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ABERTURA

O problema

Regras de IDS plausiveis na sintaxe ainda falham quando
encontram ataques loT reais e variantes evasivas.

Baseline Cenarios Validacao
Regra inicial detectou o Ataques XRCE-DDS Evasoes aparecem
atague canonico. avaliados ao vivo. apenas na execucao.
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DESAFIOS TECNICOS

Sintaxe valida nao garante deteccao

- Protocolos emergentes exigem semantica especifica.

- Repositorios publicos cobrem pouco XRCE-DDS.

- Variacoes simples quebram assinaturas compactas.
- Payload, taxa, fragmentacao e sessao mudam.

- Validacao estatica nao testa o comportamento.

- E preciso executar ataque, regra e trafego benigno.
- 3 de 4 regras iniciais falharam no ataque canodnico.
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DESAFIOS TECNICOS

O que ja existe e o que falta

Regras via LLM

L. , A regra nunca enfrenta um
Estatica ou teorica

Meng '26 - Lian '25 - Li '25 atacante

WAF : So corrige depois da evasao
Fu & Williams '26 REEUNE em produgio

loT genérico Estatica ou Trafego fixo, sem variantes
Adewole '25 - Singh '24 emulada evasivas

Rules Farmer Ao vivo, em lago Fecha o laco: gera, ataca e
(Este trabalho) fechado refina
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Rules Farmer fecha o ciclo

Defesa gera a regra; ataque tenta quebra-la;
alertas orientam a proxima rodada



A arquitetura do Rules Farmer
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1 - A defesa sintetiza a regra
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INTENCAO REGRA SINTAXE NO IDS
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Intencao em linguagem natural vira uma regra Snort 3 implantada



2 - Barreira 1 — trafego benigno
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Regra que alerta em trafego legitimo é rejeitada antes de qualquer ataque



3 - Barreira 2 — ataque adversarial
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O atacante lé a regra implantada e gera uma variante para evadi-la



4 - O laco fecha no veredito do IDS

17(a) - EVADIU - gera nova regra
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Avaliacao experimental

167 execucoes em quatro cenarios XRCE-DDS
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02 - AVALIAGAO EXPERIMENTAL

O testbed executa a regra e o ataque de ponta a ponta

Item Configuracao

UDP DoS - Malformed Inject -

Cenarios Session Hijack - Fragment
Abuse
Orcamento 50 execucoes por cenario
Convergéncia 20 detecgOes consecutivas Codigo, cenarios, regras

e as 167 execucoes
Docker - Snort 3 -

Ambiente deepseek-v4-pro
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02 - AVALIAGAO EXPERIMENTAL

A validacao ao vivo convergiu nos quatro cenarios

167 142 4/4

Execucoes Variantes Convergiram

Incluem busca de Geradas para evadir a Todas sobreviveram a 20
regras € a rodada final regra ativa em cada deteccOes adversariais
de convergéncia. cenario. consecutivas.
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02 - AVALIAGAO EXPERIMENTAL

Convergir exigiu buscar — nao apenas validar

B Detected WM Evaded —— Rule regenerated

ey ]
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Convergence run starts

0 10 20 30 40

Linha do tempo por execucao. Verde: deteccao; vermelho: evasao; linhas finas:
regeneracao das regras; azul: inicio da execugao convergente.
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02 - AVALIAGAO EXPERIMENTAL

O que os resultados sustentam

. O baseline sintatico detectou so 1 de 4 ataques canonicos.
. /1 de 72 regras usaram detection_filter.

. 3 de 4 regras finais migraram para tamanho + taxa.
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02 - AVALIAGAO EXPERIMENTAL

O que ainda nao podemos afirmar

. Robustez operacional fora do testbed.
. Generalizacao além de quatro cenarios e um |DS.

. Falsos positivos sob trafego misto e custo do LLM.
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Conclusoes

A regra sO merece confianca depois de enfrentar trafego adversarial
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03 - CONCLUSOES

O que o Rules Farmer entrega

Contribuicao Evidéncia Impacto
Ferramenta 3/4 regras iniciais Defensores
agéntica, de codigo falharam; as quatro fortalecem

aberto, que gera, campanhas assinaturas loT
implanta e testa convergiram. antes da producao.

regras Snort 3.
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03 - CONCLUSOES

A demonstracao cabe em um unico host

- Sintese — gate benigno — mutacao — rebuild — alerta do Snort.
- Modo seguro: Snort 3 |€ 0 arquivo; o ataque nao sai na rede.
- Replay dos artefatos roda sem o LLM.

- Requisitos: Docker, Snort 3, Python 3.12, API.
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Perguntas sao bem-vindas
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