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ABERTURA

O problema

Detectar nao é conter.
E conter no alerta errado tira do ar um dispositivo legitimo.

Alerta ndo é acdo Cobertura parcial  Custo invisivel

O IDS detecta, mas o Cada motor cobre um Ninguem reporta
bloqueio segue manual. subconjunto das classes. quantos dispositivos
[Waleed et al. 2022] [Boukebous et al. 2023] legitimos o bloqueio

derruba. [Wazuh 20206]
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DESAFIOS TECNICOS

Nenhum motor sozinho basta Snort Suricata Zeek

—— SR 100 | 100 | o000
= Cada motor é cego em um
lugar diferente.
pos wrre [IEERN 073 HEXTI
= Concordar entre motores TCp Scanmm 0,73
custa cobertura. S o0 | 000 | o000
= Errar a familianao é o DNS Tunne|m 0,67

mesmo que nao detectar. SOL| 0,73
Medicao propria: 240 janelas XS5 sk
rotuladas, 15 por cenario. Path Trav. 0,67
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DESAFIOS TECNICOS

O que ja existe e o que falta

Abordagem Operacao O que falta medir

Nao integram alertas nem

Avaliacoes comparativas S6 deteccao

contém

Plataformas de integracao SO deteccao AEEgE eventgs, Mas Nao

bloqueiam
Abordagens que Deteccao + Um unico motor, sem
bloqueiam resposta correlacao
SIEM / XDR (Wazuh, Deteccao + Nao reportam bloqueio
Security Onion) resposta indevido
loTEdu Core (este Deteccao + Mede cobertura e bloqueio
trabalho) resposta indevido

O pipeline ja existe. A evidéncia sobre o que ele custa, nao. 4




A ferramenta

Do alerta de trés motores ao bloqueio por dispositivo



01 - SOLUGAO PROPOSTA - ETAPA 1 DE 3

Do alerta ao bloqueio: coleta

Evidéncia +
notificar dono
Suricata
eve.json T

Snort
alert_fast

Normalizar Correlacionar Politica
hsquema comum " janela T ANY | k-de-n

2 3 o Bloquear no
[ Registro de Dispositivos ]

Ingerir (SSE)

Zeek
notice.log
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01 - SOLUGAO PROPOSTA - ETAPA 2 DE 3

Do alerta ao bloqueio: identidade

Evidéncia +
notificar dono
eve.json T

Suricata

Snort Normalizar Resolver Correlacionar Politica

alert_fast Ingerir (SSE) esquema comum dispositivo janela T > ANY | k-de-n

. X - Bloguear no
[ Registro de Dispositivos ]

Zeek
notice.log
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01 - SOLUGAO PROPOSTA - ETAPA 3 DE 3

Do alerta ao bloqueio: decisao

Suricata
eve.json

Snort Ingerir (SSE) Normalizar
alert_fast 9 esquema comum

Zeek
notice.log
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Correlacionar
janela T

[ Registro de Dispositivos ]
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>

Evidéncia +
notificar dono

Politica
ANY | k-de-n

Bloquear no
pfSense




01 - SOLUGAO PROPOSTA

As duas politicas de contencao

- ANY: bloqueia no primeiro alerta
Basta um motor acusar severidade alta.
- k-de-n: exige acordo entre motores

- Com k=2, dois motores apontam a mesma
classe no mesmo dispositivo.

- A politica é trocavel, sem mexer no
pipeline.

Por que isso importa

ANY é¢ rapido, mas confia em um
motor soO.

k-de-n demora, mas um falso positivo
iIsolado nao derruba ninguém.

Concordar qual ataque € o que o
bloqueio exige.
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Avaliacao

O que a orquestracao detecta e o que ela
derrubaria por engano
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02 - AVALIAGAO EXPERIMENTAL

A campanha de deteccao

Gerador de trafego Rede Docker dedicada
172.30.0.0/24

10 ataques
6 perfis benignos

Suricata 8.0 Snort 3.9.7 Zeek 8.1
I

I I
v

240 janelas rotuladas

Reexecucao das politicas

—  ANY | k-de-n (k=2, n=3)

150 maliciosas - 90 benignas

Janelas separadas para malicioso e benigno - 6,88 h - 10,3 M de pacotes 11




02 - AVALIAGAO - Q1

Recall 0,81 contra 0,67 do melhor motor isolado
B Recall Precisao B Fl

1,00 1,00
1,00

0,75

0,94
0,88 0,87
0,81 0,81
0,67 0,63
0,55

0,50 0,46

0,40
- I I

0

Suricata Snort Zeek Orquestracao




02 - AVALIACAO - Q2 - COBERTURA

ANY cobre mais classes de ataque

Y 9 de 10

7 de 10

ANY k-de-n
(1 motor) (k=2, n=3)

Classes de ataque contidas, das 10 avaliadas na campanha de deteccao. ,;




02 - AVALIAGCAO - Q2 - CUSTO

k-de-n elimina os bloqueios indevidos

10

8

0
0 ANY k-de-n
(1 motor) (k=2, n=3)

Bloqueios indevidos, das 90 janelas testadas com trafego benigno.
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02 - AVALIAGAO EXPERIMENTAL

A avaliacao em trés numeros

0 240

Recall da Bloqueios Janelas publicas
orquestracao indevidos, k=2
Contra 0,67 do melhor Contra 8 sob a Com regras, logs e
motor isolado. politica ANY. scripts abertos.

A promzon B PPG XXVI SBSeg 2026 - Armagao dos Buzios/RJ @gsgé 15



02 - AVALIAGAO EXPERIMENTAL

O que sustentamos e o que nao podemos afirmar

O que os resultados sustentam O que ainda nao podemos afirmar

. Mais classes cobertas que qualquer - Ambiente controlado, um cenario
motor isolado. por janela.

- Zero bloqueio indevido com k=2, Laténcia nao instrumentada.

independente da janela T. Contengéo por IP de origem, que

- O ganho vem da complementaridade pode ser forjado.
entre assinatura e comportamento.

A Al HORIZON ulampa Péé XXVI SBSeg 2026 - Armacéao dos Buzios/RJ




Conclusoes

O que fica e para onde vamos
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03 - CONCLUSOES
Tornar a orquestracao mensuravel

Contribuicao Evidéncia
Catalogo de regras Recall de 0,67 para
publico e politica de 0,81, com o custo
contencao trocavel. explicitado: 8

blogqueios sob ANY,
Zzero sob k=2.

Impacto

A equipe escolhe
entre cobertura e
blogueio indevido com
um numero na mao.

2026
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03 - CONCLUSOES

Trabalhos Futuros

- Taxonomia compartilhada entre os motores.

Validacao em um segmento loT de campus.

Instrumentar laténcia e exposicao.

Proteger o canal com o firewall.

ldentidade mais forte que o IP.
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