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INTRODUGAO

O problema

Gerar datasets de trafego atuais e comparaveis ainda
exige fluxos fragmentados, pouco reprodutiveis e com
cobertura limitada de ataques.

8,8 ZB 1.925 39

Trafego global em 2025* Ataques por semana** Bilhoes***
7,3 ZB internet fixa Média de ataques por cada Projecao de dispositivos
1,5 ZB internet movel dispositivo corporativo loT em 2030.

*ITU Facts and Figures ** CheckPoint GCA 2025 ***loT Analytics
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DESAFIOS TECNICOS

Por que isso é dificil

- Envelhecimento dos datasets com a evolucao

de servigos e ataques. ST S
v q =R,
- Cobertura limitada e verticalizada. Datasets envethecem  [N“————"] " Fluxos fragmentados
A =l bl e B
HESE !
¥'__/
- Ferramentas fragmentadas elevam o esforco " Q a
operacional. L1 7
- Dificuldade de repeticido de experimentos. @ !

Cobertura limitada
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Solucao proposta

Atagues como unidades experimentais; coleta e pos-processamento
como um unico pipeline.



01 - SOLUGAO PROPOSTA

Arquitetura: orquestracao, catalogo e artefatos
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01 - SOLUGAO PROPOSTA

Arquitetura:

orquestracao, catalogo e artefatos

(( CLI

[ python3 attackzoo.py
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[ 0 argumentParser()

63 arguments,
113 combinations in total
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Docker Containers Portfolio

docker/

attacks/

-~ --Dockerfile
“- --attack.yaml

servers/
http(s), ssh, telnet, smb,

maqtt, coap, xrce, zenoh ]
clients/

[ random access,
custom behaviour ]

/@ Stored Artifacts

® Raw captures

® Extracted Features
-- NTLFlowLyzer, Scapy, TShark

® Generated datasets
-- Numpy, Pandas

® Telemetry data
-- Probes, charts, tables

® Reports
-- Charts, tables, plots
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01 - SOLUGAO PROPOSTA

Arquitetura:

orquestracao, catalogo e artefatos

(( CLI

[ python3 attackzoo.py

il

[ 0 argumentParser()

63 arguments,
113 combinations in total

\
((o0— )
\:: listAttacks() |
{;} runAttack() J
<
' (8 startCapture() J
=
|_.|_I extractFeatures() J
E generateDataset()J
. )
ké createReports() J
& P =)
i ﬁ viewLogs()
€@ isHealthy) |
| & isHealthy() /l

| ﬂ containerStatus() ]

| 0 stopProcess()

/@ Docker Containers Portfolio

docker/
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-~ --Dockerfile
“- --attack.yaml

servers/

http(s), ssh, telnet, smb,
maqtt, coap, xrce, zenoh ]

clients/
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[ random access,
custom behaviour ]

@ Stored Artifacts

® Raw captures

® Extracted Features
-- NTLFlowLyzer, Scapy, TShark

Generated datasets
-- Numpy, Pandas

Telemetry data
-- Probes, charts, tables

Reports
-- Charts, tables, plots
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01 - SOLUGAO PROPOSTA

Um fluxo uniforme para qualquer ataque

- Descoberta dinamica do catalogo de ataques via attack.yaml.
- Validacao dos parametros e preparacao do experimento.
- Etapas bem definidas com captura e telemetria:
o warmup—atagque—cooldown.
- Multiplos extratores:

o TShark, Scapy e NTLFlowLyzer.
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01 - SOLUGAO PROPOSTA

Um fluxo uniforme para qualquer ataque

O que ha de novo aqui

- O ataque € uma unidade Docker isolada e parametrizavel.
- Amplitude, automacao e rastreabilidade no mesmo fluxo.
- Captura, telemetria, features e datasets ficam no mesmo pipeline.

Limitacao comum de outras solugoes

- Foco em dominios especificos, poucos ataques ou etapas
experimentais separadas.
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Avaliacao experimental

Execucao integral do catalogo sob a mesma politica experimental
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02 - AVALIAGAO EXPERIMENTAL

Definicoes da campanha experimental

Reprodutibilidade
Iltem Configuracao N _
Politica uniforme em todos os

Escopo 60 ataques; 7 categorias ataques e niveis.

o Disponibilidade
Niveis e _ ~ , - N

- LO—L3; 5 execugdes por nivel Cdédigo, documentacao,
repeticoes =
relatorios e datasets
Janela por 60s + 120s + 60s . . .
~ disponibilizados publicamente.

execucao Warmup — Ataque — Cooldown _
oo Setup experimental

oleta € ‘ pcap, probes, telemetria, extracao Host unico com Docker,
PO ELIEES tcpdump/probes e

Ataques pos-processamento por TShark,
Captura TelemetrlaH Extragéo H Processamento} Scapy e NTLFlowLyzer.
Alvos
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02 - AVALIAGAO EXPERIMENTAL

Operacao em escala da campanha experimental

1.200 672,1 220,4

capturas GB brutos GB derivados
60 ataques x 4 niveis x 5 Trafego e artefatos da Features normalizadas e
repeticoes. campanha. consolidadas.

~82 horas de execucao.
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02 - AVALIAGAO EXPERIMENTAL

O que os resultados demonstram e limitacoes

O que os resultados sustentam

O catalogo completo foi executado sem
atingir os guardrails.

Capturas e datasets sao rastreaveis por
ataque, nivel e repeticao.

Mediana do CV: 0,59% no tamanho das
capturas e 0,60% nas linhas dos datasets
resultantes.

Limites da avaliacao

Trafego sintético e ambiente conteinerizado
somente com redes internas nao
reproduzem trafego em redes reais.

A campanha nao avaliou aplicabilidade
imediata em IDS/ML.

LO nao incluiu trafego benigno nesta
campanha.

e
2026
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Conclusoes

Uma base aberta e extensivel para experimentos comparaveis
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03 - CONCLUSOES

O AttackZoo integra amplitude, automacao e
rastreabilidade

Contribuicao Evidéncia Impacto

60 ataques em 7 1.200 capturas e Experimentos
categorias, 220,4 GB de mais rastreaveis,
mapeados ao datasets repetiveis e
MITRE ATT&CK. derivados. comparaveis.

A AHomzon e L yrkes XXVI SBSeg 2026 - Armag&o dos Bizios/RJ @;s(%s:é 15



03 - TRABALHOS RELACIONADOS

O diferencial esta na integracao e na amplitude

Abordagem Ataques Téc./subtéc. Taticas Lacuna principal
Gotham (2024) 19 12 7 Cenarios loT
HackinSDN e
(2025) 5 8 6 Foco em SDN e mitigacao
Mediana dos 4 — — Cobertura restrita
trabalhos

Pipeline fim a fim +

AttackZoo (2026) 60 35 9 .
catalogo amplo

AttackZoo combina conteinerizacao, dispositivos alcancaveis, loT, protocolos TCP/IP e
artefatos publicos em um unico fluxo.
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03 - CONCLUSOES

Proximos passos

= Incluir campanhas com clientes benignos e perfis realistas.

- Avaliar reprodutibilidade entre hosts, fidelidade do trafego e
utilidade em IDS/ML.

- Medir overhead do pipeline e refinar as features.

- Ampliar o catalogo e validar contribuicOes externas.
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