NetSecBed: Um ambiente de testes nativo em contéineres
para experimentacao reprodutivel em ciberseguranca
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Problema e Estado da Arte

e Obsolescéncia de Dados Datasets publicos de ciberseguranca
tornam-se obsoletos rapidamente devido a mudancgas continuas em
protocolos e estratégias de ataque.
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Obsolescéncia de Dados: Datasets publicos de ciberseguranca
tornam-se obsoletos rapidamente devido a mudancgas continuas em
protocolos e estratégias de ataque.

Falta de Reprodutibilidade: A pesquisa atual sofre com a dificuldade
de reexecutar experimentos e gerar evidéncias (logs, trafego,
relatorios estruturados) de forma consistente, especialmente em
ambientes heterogéneos.
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Obsolescéncia de Dados: Datasets publicos de ciberseguranca
tornam-se obsoletos rapidamente devido a mudancgas continuas em
protocolos e estratégias de ataque.

Falta de Reprodutibilidade: A pesquisa atual sofre com a dificuldade
de reexecutar experimentos e gerar evidéncias (logs, trafego,
relatorios estruturados) de forma consistente, especialmente em
ambientes heterogéneos.

Fragmentacao do Estado da Arte: Testbeds existentes geralmente
focam em nichos isolados (ex: apenas loT ou apenas SCADA),
apresentando limitacoes em escalabilidade cobertura de ataques e
suporte para reexecucao sistematica.
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. Suporte Cobertura | Reprodutibilidade
Testbed Escalabilidade Multiprotocolo | de Ataques Nativa
Gotham O Média ‘ Alto 18-25 O Média
RESLab / CPS O Baixa O Baixo <10 O Baixa
Micro-grid
loT Security O Minima O Baixo 13 O Média
Testbed
Alta
NetSecBed (Containeres) ‘ Alto 60 ‘ Total
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Depende de emulador ili i :
especifico (GNS3) Escalabilidade Multiprotocolo de Ataques Nativa

wporte misto |

[ { Suporte Cobertura Reprodutibilidade

B~

Gotham (' Méedia
[ Scripts individuais g Somente lloT

RESLab / CPS O Baixa Baixo <10
Micro-grid Somente Web/TCP
[ _ g (HTTP, SSH, etc)
Execucido manual
loT Security O Minima
Testbed

Alta
(Contéineres)

Alto 1 8_2 5 - Cobertura limitada

Solugao

com
escalabilidade,
diversidade de
protocolos e

ponta a ponta
Alto 60 ‘ Total

O{Q

simultaneamente
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Solucdo Proposta o

e NetSecBed: Um framework nativo em containers e orientado a
cenarios para a geracao controlada de evidéncias de rede.

Arquitetura Desacoplada
Pipeline Automatizado
Extensibilidade "Plug-and-Play"”
Geracao de Artefatos.
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Pilar 1: Especificagao
Declarativa (YAML)

attack:

type: brute_force

target:
ip: 192.168.1.18
port: 22

parameters:
user_list: users.txt
pass_list: passwords.txt
threads: 18

O QUE executar. Metadados
estruturados (ataque, alvo,
parametros) sem logica ofensiva
embutida.

Pilar 2: Orquestracao
e Execucao

0 COMO executar. Ciclo de
vida estritamente controlado e
independente do artefato.

Pilar 3: Geragao de
Artefatos

Timastamp Jﬁ-n' [ Togut P | Status
2025102771000012 | 19216815 | 192106 110 | Taska

m)wzvnnwou\wz!u‘s 162,166 1 10 | Tased
202310.2711850012 | 15216812 | 1

2023102711080012 | 15216813 | 1

2025 100711060012 l 19216815 | 1

2023 102711660012 | 1921681.5 | 1

L]

O RESULTADO. Separagao
rigorosa entre a execucao e a
extragao/interpretagao dos
dados.
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Desafios

e Heterogeneidade de Protocolos: Lidar com a diversidade de
comunicacoes que variam de servicos tradicionais (HTTP, SSH, SMB) a
protocolos emergentes de loT/lloT (MQTT, CoAP, Zenoh, XRCE).
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garantindo que os experimentos sejam auditaveis e repetiveis.
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Heterogeneidade de Protocolos: Lidar com a diversidade de
comunicacoes que variam de servicos tradicionais (HTTP, SSH, SMB) a
protocolos emergentes de loT/lloT (MQTT, CoAP, Zenoh, XRCE).

Fidelidade vs. Reprodutibilidade: O framework prioriza a
controlabilidade e o baixo custo de replicacdo em hardware comum,
garantindo que os experimentos sejam auditaveis e repetiveis.

Reducdo de Viés Operacional: Garantir que variacoes minimas em
versoes de software ou tempo ndao comprometam a comparacao entre
experimentos.
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e Escalabilidade Preditiva: Overhead baixo com todos os 60 containers de
ataque em simultaneo.
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Escalabilidade Preditiva: Overhead baixo com todos os 60 containers de
ataque em simultaneo.

Estabilidade de Reexecuc¢ao: Comportamento consistente em 20 rodadas
independentes do mesmo cenario.
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e Escalabilidade Preditiva: Overhead baixo com todos os 60 containers de
ataque em simultaneo.

e Estabilidade de Reexecuc¢ao: Comportamento consistente em 20 rodadas
independentes do mesmo cenario.

e Abrangéncia: O catalogo atual integra 60 cenarios de ataque e 9
servicos alvo, mapeados para as técnicas e taticas MITRE ATT&CK.
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Resultados

Escalabilidade do Control Plane

5%
4%
Cobertura do Catalogo de Ataques

3%

2%

Uso de CPU do Orquestrador (%)

Ataques 60
1%
Taticas* 9 0% £
0 10 20 30 40 50 60
TéCﬂ icas* 21 Ndmero de contéineres de ataque simultaneos
Subtécnicas* 35 Estabilidade Empirica (20 Execugdes)
Métrica Média | Desvio Padrao
*MITRE ATT&CK . | |
Tamanho do PCAP | 1.56 MB 0.025

Linhas do Dataset 1671 2.11

Tempo de Execugao| 23.86s 0.077
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