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Contexto
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IoTEdu: https://gt-iotedu.github.io 

UNIPAMPA
UFRGS

UFU

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 
Usuário quer adicionar 
um dispositivo IoT na 

rede

Administrador precisa 
manter a rede 

operacional e segura

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 

Portal Integrador 
IoTEdu para atender o 

usuário e o 
administrador

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 

Portal Integrador 
IoTEdu instanciado 

através de app Web e 
app Mobile

https://gt-iotedu.github.io


8

IoTEdu: https://gt-iotedu.github.io 

Backend do Portal e 
Integrador de Serviços 

e Sub-sistemas

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 

Serviços de gerenciamento da 
rede e sistemas de 

monitoramento ativo e 
contínuo

https://gt-iotedu.github.io
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IoTEdu: https://gt-iotedu.github.io 

Sondas de 
Segurança em 

diferentes elementos 
ou pontos da rede

Sondas de 
Segurança em 

diferentes elementos 
ou pontos da rede

https://gt-iotedu.github.io


● Compreender o requisito mínimo de hardware 

para implementar o Zeek;

● Mapear a diferença de consumo do Modo Intel 

Framework e o Modo padrãod do Zeek;

● Validar a detecção de diferentes ataques em 

ambiente controlado.
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Desafios
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Cenários (C1, C2, C3, C4)
Cenário CPU RAM Perfil Representado

C1 – 
Baixo

1 núcleo 1 GB Dispositivo de borda, similar a 
Raspberry Pi 4

C2 – 
Médio

2 núcleos 2 GB Máquina virtual leve ou 
microservidor

C3 – 
Alto

4 núcleos 4 GB Servidor de borda com recursos 
intermediários

C4 – 
Base

8 núcleos 40 GB Servidor robusto usado como 
referência



5 ataques 
convencionais 

distintos



Intel habilitado 
aumenta o consumo 
de RAM (até 15%) e 
latência (até 86%)



Intel habilitado 
aumenta o consumo 
de RAM (até 23%) e 
latência (até 200%)



Maior efeito pode ser 
observado no C1 

(dispositivo IoT ou 
Gateway)
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Trabalhos Relacionados
Grupo Temático Trabalhos Síntese da Contribuição

Comparação entre IDS 
(Snort, Suricata, Zeek)

Waleed et al. (2022); Ghazi et al. 
(2024); Boukebous et al. (2023); 
Murphy (2019); Park & Ahn 
(2017)

Avaliam desempenho, eficácia e diferenças 
arquiteturais entre IDS tradicionais; 
fornecem base comparativa para posicionar 
o Zeek.

Zeek em ambientes IoT 
/ restritos

Huda et al. (2025); Farag et al. 
(2025)

Investigam uso do Zeek em IoT com 
recursos limitados, incluindo exfiltração 
DNS e viabilidade em testbeds IoT.

Intelligence Framework 
e impacto de IoCs

Grashöfer (2016); Zeek Docs 
(2025)

Discutem funcionamento, consumo e 
sobrecarga do Intel Framework, 
especialmente com grandes conjuntos de 
IoCs.

Ferramentas e 
benchmarks do Zeek

Zeek Benchmarkers (GitHub, 
2024)

Fornece scripts e diretrizes para execução 
de benchmarks reprodutíveis.



● Impacto pouco significativo para cenários 

C2, C3 e C4

● Overhead do Intel Framework é 

relativamente baixo (exceto C1)
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Considerações finais



● Avaliar desempenho em diferentes CPUs

● Avaliar com outros dispositivos IoTs

● Avaliar diferentes ataques IoT
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Trabalhos futuros



 

Obrigado!

IoTEdu 
https://gt-iotedu.github.io 

https://gt-iotedu.github.io

