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Desafios

e Compreender o requisito minimo de hardware
para implementar o Zeek;

e Mapear a diferenca de consumo do Modo Intel
Framework e o Modo padrdaod do Zeek;

e Validar a deteccdo de diferentes ataques em

! ambiente controlado.

COMPUTAD!
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‘AVALIAGAO DE DESEMPENHO E EFICACIA
DO ZEEK NO PROJETO GT-loTEdu’

ENTRADA & PROCESSAMENTO ES AMBIENTES SIMULADOS (DOCKER) = RESULTADOS &
(ZEEK) & VIABILIDADE CONSIDERAGOES

EFICACIA
TOTAL DE

5 ATAQUES
DE REDE

DETECCAO

SONDA DE SEGURANGA ZEEK 1 i * Detecgao eficaz em todos
(Anélise Comportamental) SXé : os ambientes viaveis.
VS
N 4

MODO | | MODO INTEL : | ] N . 2::2:5:: ;’3,‘,'?.?;‘,22‘: e
PADRAO | FRAMEWORK Roteador | Dispositivo loT  Gateway Servidor L '
Baixa Memoéria | (ex: RPi 4, loT Médio Robusto

vs. NIDS Baseados em Assinatura (<256 MB)  1GBRAM) c Eﬁ

(Comparativo) : NOTA:
INVIAVEL | J J J Anélise baseada em
(Impactona || yjAVEL & VIAVEL & VIAVEL & EMULAGAO DE RECURSOS.
Laf:i?r?ﬁitifp' | EFIcAZ EFICAZ EFICAZ Desempenho nativo ARM é
TRABALHO FUTURO.

Framework) |




Cenarios (C1, C2, C3, C4)

Cenario CPU RAM Perfil Representado

C1 - 1 nucleo 1 GB Dispositivo de borda, similar a
Baixo Raspberry Pi 4

C2 - 2 nucleos |2 GB Maquina virtual leve ou

Médio microservidor

C3 - 4 nucleos |4 GB Servidor de borda com recursos
Alto intermediarios

C4 - 8 nucleos 140 GB Servidor robusto usado como
Base referéncia
RRC B 13
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Analise de Desempenho: Intel Framework Habilitado vs. Desabilitado

Intelligence Framework Desabilitado Intelligence Framework Habilitado

CPU [Pico] RAM [Pico] Laténcia (s) CPU [Pico] RAM [Pico] Laténcia (s)

Baixo W 102.48% I 399MB (D) 7s B 0.4 I o MB (O 13s
Médio W 09.96% N 1373 MB (O 7s W08.44% I 599MB (D) 8s
W noa5% I 1372MB (O 6s W09.49% I 577 MB - (D) 8s
4 Base W 09.55% I 1382MB () 8s I 2.02% I s7amM8 (O 8s
13.90% I 1308MB (O 2s 12.41% I 595MB (O 4s

Q MB 13.72% [ ssoMB (O 2s

SQL 13.35% N w7omMB (D 2s
Injection 5 ata ques 12.65% N w778 D 1s
i P 5 279% I s03MB (O 4s

/Q\ sdio 12.90% convencionais 194% I 1481 MB @ 1s
DNS d i S'|'i ntos 212% I w79MB (O Os
Tunneling 2.28% 210% I ssomB O Os

14.28% N 503MB (O 7s

1Baixo 113.86%

M 2 Médio 114.76% 14.76% I 1279MB () Os 112.73% 1273% [ s82MB (O 1s
ICMP Alto  M1502%  1502% I 28:MB () Os 112.97% 1297% D 499MB (O Os
Figed 4Base  116.61% 16.6% I 279MB (O 0s 113.72% 13.72% I «77vMB - (O 0Os
1Baixo 331% 331% I 1308MB (D 1s 1% me% D s0.4MB (D 3s
2 Médio |2.22% 222% I 1280MB O 1s 2.28% 2.28% I z82MB (O 1s
3Alto  |1.73% 173% I 1280MB () 0s 214% 214% I ssaMB - (D) 0s
4Base 1.88% 188% I 1282MB (O 0Os 2.30% 230% I «78MB (O Os
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Analise de Desempenho: Intel Framework Habilitado vs. Desabilitado

Intelligence Framework Desabilitado
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Limitacoes e Desafios da Sonda Zeek

1. Limitacdo de Hardware
(Memoéria RAM)

INVIAVEL

(ex: Roteadores OpenWRT) Inseguro

25
HE Df COrCUOCOeS

1 Nucleo (CPU)
L Impacto
Elevado /

2. Restricao de Recursos
(Modo Intel Framework)

Impacto

> 2 Nucleos (CPU)
L Moderado

& Seguro

dispositivos com recursos limitados.

Desafios criticos para implementag¢do em




Trabalhos Relacionados

Grupo Tematico Trabalhos Sintese da Contribuicao
Comparacao entre IDS Waleed et al. (2022); Ghazi et al. = Avaliam desempenho, eficacia e diferengas
(Snort, Suricata, Zeek) (2024); Boukebous et al. (2023); = arquiteturais entre IDS tradicionais;

Murphy (2019); Park & Ahn fornecem base comparativa para posicionar
(2017) o Zeek.
Zeek em ambientes loT Huda et al. (2025); Farag et al. Investigam uso do Zeek em loT com
| restritos (2025) recursos limitados, incluindo exfiltragao
DNS e viabilidade em testbeds IloT.
Intelligence Framework Grashofer (2016); Zeek Docs Discutem funcionamento, consumo e
e impacto de loCs (2025) sobrecarga do Intel Framework,
especialmente com grandes conjuntos de
. loCs.
Ferramgntas e Zeek Benchmarkers (GitHub, Fornece scripts e diretrizes para execucao
benghnfarks do Zeek 2024) de benchmarks reprodutiveis.

RRC & 19
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Consideracoes finais

e Impacto pouco significativo para cendrios

C2,C3eC4
e Overhead do Intel Framework é

relativamente baixo (exceto C1)

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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Trabalhos futuros

e Avaliar desempenho em diferentes CPUs
e Avaliar com outros dispositivos I10Ts

e Avaliar diferentes ataques IoT

AYA 25
ESCOLA REGIONAL DE REDES DE COMPUTADORES
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