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Motivacao
Como conectar dispositivos IoT
nas instituicoes?
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e Cada instituicao implementa sua
solucdo “caseira”

e Atendimentos pontuais e demorados

e Geralmente ndo ha rede especifica
para IoT, acaba sendo feita uma
“adaptacdo” na rede institucional
para atender as demandas




Motivacao

e Fluxo na UFRGS (por exemplo)

o Usudrio abre atendimento genérico na Central
de Atendimento (SLA do N1: 72 horas)
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Motivacao

e Fluxo na UFRGS (por exemplo)

o Usudrio abre atendimento genérico na Central
de Atendimento (SLA do N1: 72 horas)
o Escalacdo para o N2 até o N3 (SLA: 72 horas)
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Motivacao

e Fluxo na UFRGS (por exemplo)

o Usudrio abre atendimento genérico na Central

de Atendimento (SLA do N1: 72 horas)
o Escalacdo para o N2 até o N3 (SLA: 72 horas)
o Avaliagdo caso a caso:

m Caso seja atendido, serd “adaptado” para
funcionar em uma das redes institucionais

! disponiveis proximo ao equipamento
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Muito provavelmente € um

MO"'iVCI?&O processo similar na maioria

das instituicoes

e Fluxo na UFRGS (por exemplo)

o Usudrio abre atendimento genérico na Central
de Atendimento (SLA do N1: 72 horas)
o Escalacdo para o N2 até o N3 (SLA: 72 horas)

o Avaliagcdo caso a caso:
m Caso seja atendido, serd “adaptado” para

funcionar em uma das redes institucionais
! disponiveis proximo ao equipamento
RRC #



Problema

e Burocracia
e Demora no atendimento
e Carga operacional das equipes técnicas

e Redes ndo especificas para dispositivos IoT

"o Seguranca genérica conforme a rede utilizada
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Desafio

Aplicativo Dispositivo Mével

Aplicativo Web

[Tecnologia: Fluter] [Tecnologia: Next.js]
Usuério
[Pessoa) Portal loTEdu Executa sistema de interagao Executa sistema de interagao
Gerencia seus [Sistema de Software] I | voltados para telas pequenas voltado para telas grandes
Dispositivos -» |
loT Frontend

Servigo de gerenciamento de

dispositivos loT

Monitoramento e A [ | API
Controle loT [ 2 2
/n ven g | : [Tecnologia: Node.js] Armazenamento de dados
P | . . [Tecnologia: PostgreSQL]
Autentica usuario e Mantém lista | Servigo para gerenciamento de
Administrador administrador de dispositivos I dispositivos Dackss eatrutitadss
[Pessoa] [e.g. JSONHTTPS]  [e.g. JSONHTTPS] | | Backend
TAE gerente de Rede / | | L [Componente de Software]

DHCP / DHCPv6

[Tecnologia: ISC DHCP] Firewall Sonda de Seguranca

CAFe SoT ecnologla: o
[Sistema de Software Externo] [Sistema de Software Externo] {Tecriologia: PFSense] Hscroogin: MEALN]
Dynamic Host Configuration

Protocol Gerenciador de firewall Monitoramento proativo e reativo

Servigo de Comunidade Source of Truth
académica federada (e.g., NetBox)
Servigos de Gerenciamento de Rede

[Componente de Software]
[Contexto de Sistema] Servigo loTEdu | \oTEQu -7 7777777~
Visdo geral do servigo, organizagao interna e [Sistema de Software] |
relagcdo com servigos externos. L it S i
20 8
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Desafio

Aplicativo Dispositivo Mével
[Tecnologia: Fluter]

Aplicativo Web
[Tecnologia: Next.js]

Executa sistema de interagao
voltado para telas grandes

Usuario
[Pessoa]

Portal loTEdu Executa sistema de interagao

Gerencia seus [Sistema de Software] I voltados para telas pequenas

Aluno, profe Dispositivos —»-

R loT L
gerente de d Servigo de gerenciamento de |
dispositivos loT IJComponente de Software] j|
/ ¥ R e e e e s s s e N |
Monitoramento e / | | API 11
?9ntrole o™ ¢ I I [Tecnologia: Node.js] Armazenamento de dados I
7 | I . [Tecnologia: PostgreSQL] 11
Autentica usuario e Mantém lista | Servigo para gerenciamento de | |
Administrador administrador de dispositivos I dispositivos Dados estruturados |
[Pessoa] [e.g. JSONHTTPS]  [e.g. JSON/HTTPS] | | Backend '

Componente de Software | ]
TAE gerente de Rede / I l[ 8 ] 2|

DHCP / DHCPv6
CAFe SoT [Tecrologia: ISC DHCP) [Temolsgi?;:!Sense] ??Jlﬁ:ﬁ;.f’ﬂb’&"&]'
[Sistema de Software Externo] [Sistema de Software Externo] ' . . &
Servigo de Comunidade Source of Truth Dyrismic Host Configinmon Gerenciador de firewall Aonitoramento proativo e reativo
académica federada (e.g., NetBox)
Servigos de Gerenciamento de Rede

[Componente de Software]
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Desafio

e Avaliar op¢des de plataformas disponiveis

o Levando em conta:

m Requisitos do Projeto do GT-IoTEdu
m Realidade das IFES e ICTs

m Facilidade de implementag¢do e manutengdo

I m Capacidades técnicas
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Solucao Proposta

Tabela 1. Trabalhos relacionados no comparativo de plataformas

Trabalho Plataformac(s) [11 [2] [3] [4] [5]
[Bin Aziz 2022] PacketFence X v v vV X
[Kiratsata et al. 2022] OPNsense e pfSense v v v v X
[Che Ku et al. 2023] OPNsense v v v v/ X
[Hritcan and Balan 2024] pfSense X v v v KX
[Vieira et al. 2024] OPNsense e pfSense v v v v X
[1s 2024] pfSense, Sophos e Comerciais v X v v /
[Santos and Silva 2025] pfSense e Sophos X v v v /
Este trabalho pfSense, OPNsense, PacketFence e Sophos v v vV V /
Tipos de avaliacao realizada pelos autores: [1] Desempenho; [2] Implementacoes experimentais; 3]
Cobertura de funcionalidades; [4] Consideracoes de Seguranca; [5] Custos de implementacdo.
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Avaliacao

Suporte a manipulag¢do de funcionalidade por API

Funcionalidade

Firewall: Regras
Firewall: Aliases
Firewall: KillState
Tabela ARP

DHCP: IPv4 e IPv6
DHCP: Reservations
DHCP: Leases
Logs: DHCP

Logs: Sistema

pfSense
Completo
Completo
Completo
Completo
Completo
Completo
Completo
Completo

Completo

OPNSense

Completo
Completo
Completo
Completo
Completo
Completo
Completo
Completo

Completo

PacketFence

Completo
Completo
Completo
Completo
Completo
Completo
Completo
Completo

Completo

Sophos XG

Parcial
Parcial
Parcial

Parcial

Completo

Parcial

Completo

Parcial

Parcial
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Avaliacao

Suporte a manipula

Possuem capacidades

do de fu

similares

lonalidade por API

Firewall: Regras Completo Completo Completo Parcial
Firewall: Aliases Completo Completo Completo Parcial
Firewall: KillState Completo Completo Completo Parcial
Tabela ARP Completo Completo Completo Parcial
DHCP: IPv4 e IPv6 Completo Completo Completo Completo
DHCP: Reservationsi  Completo Completo Completo Parcial
DHCP: Leases Completo Completo Completo Completo
Logs: DHCP Completo Completo Completo Parcial
Logs: Sistema Completo Completo Completo Parcial
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Avaliacao

Suporte a manipulag¢do de funcionalidade

Inviabiliza considerar

como uma opc¢ao

Firewall: Regras Completo Completo Completo Parcial
Firewall: Aliases Completo Completo Completo Parcial
Firewall: KillState Completo Completo Completo Parcial
Tabela ARP Completo Completo Completo Parcial
DHCP: IPv4 e IPv6 Completo Completo Completo Completo
DHCP: Reservations = Completo Completo Completo Parcial
DHCP: Leases Completo Completo Completo Completo
Logs: DHCP Completo Completo Completo Parcial
Logs: Sistema Completo Completo Completo Parcial
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Avaliacgao

fping (RTT ICMP médio, em ms)

NDT M-Lab (em Mb/s) 2811 2496 1007

iperf (em Mb/s) 2937 2641 1193

hping3 (resposta de porta TCP 80, em ms) 1.831 1.819 2117
0.181 0.179 0.259
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Avaliacao

Desempenho muito

proximo

NDT M-Lab (em Mb/s)
iperf (em Mb/s) 1193
hping3 (resposta de porta TCP 80, em ms) 2117
fping (RTT ICMP médio, em ms) 0.259
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Avaliacao

Carga de CPU (média idle, em %) 0.3 0.3 0.5
Carga de CPU (pico, em %) 4.5 4.4 37.8

Uso de Memoéria RAM (média idle, em MB) 467.5 887.8 566.1
Uso de Meméria RAM (pico, em MB) 511.2 976 582.5

17



Avaliacao

Carga de CPU (média idle, em %)

Quase 50% de

diferenca no uso de
RAM

Carga de CPU (pico, em %) 37.8
Uso de Memoéria RAM (média idle, em MB) 566.1
Uso de Meméria RAM (pico, em MB) 582.5
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Avqliqgﬁo Uso de CPU muito

proximo

Carga de CPU (média idle, em %)

Carga de CPU (pico, em %)

Uso de Memoéria RAM (média idle, em MB)

Uso de Meméria RAM (pico, em MB) 511.2 976 582.5
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Consideracoes finais

e Para a arquitetura do IoTEdu

o pfSense é mais balanceado na relagdo
desempenho x uso sob recursos limitados
m OPNsense é uma alternativa viavel*

o PacketFence e Sophos possuem desvantagens

} l limitantes
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Consideracoes finais

. Arquitetura similar, porém
o Para a arquiteturdu s e A T,

pouco maior

m OPNsense é uma alternativa vidavel*

o PacketFence e Sophos possuem desvantagens

[ ] [ ]
} l limitantes
" ' 20
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Trabalhos futuros

e Executar testes mais aprofundados

o Multiplos dispositivos concorrentes

o Avaliagdo com protocolos especificos de IoT
e Estudo de melhorias referentes ao deploy

o Adaptacdo/fine-tuning para instalagoes
* ! bare-metal e diferentes virtualizadores
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e Leonardo Bitzki
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