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Resumo. A adogdo crescente de dispositivos loT nas IFES expoe redes insti-
tucionais a riscos que os processos atuais de gestdo ndo conseguem mitigar
com agilidade. Este trabalho apresenta o loTEdu, uma plataforma aberta
para gestdo integrada de dispositivos loT em redes WiFi institucionais, com
auto-cadastro, classificacdo por risco, segregacdo por VLAN e governanga dis-
tribuida por unidade organizacional. O monitoramento combina verificagcoes
proativas de conformidade com orquestragcdo multi-IDS (Suricata, Snort, Zeek)
e contengdo automdtica via pfSense. A plataforma estd em implantacdo no cam-
pus Alegrete da UNIPAMPA.

1. Introducao

A crescente ado¢do de dispositivos IoT em Instituicdes Federais de Ensino Superior
(IFES) tem transformado os campi universitarios em ambientes ciberfisicos de alta com-
plexidade operacional. Salas de aula inteligentes, sensores ambientais, equipamentos de
laboratério, sistemas de controle de acesso e cameras IP estdo cada vez mais integrados as
infraestruturas institucionais, criando redes heterogéneas que coexistem com equipamen-
tos gerenciados, ambientes BYOD e prot6tipos de pesquisa. Estimativas recentes apontam
para mais de 21 bilhdes de dispositivos conectados globalmente, com crescimento anual
superior a 14% [loT Analytics 2025]. Esse ecossistema, embora amplie a capacidade op-
eracional das instituicdes, expande significativamente a superficie de ataque: dispositivos
IoT frequentemente operam com firmware desatualizado, autenticacao fragil e ciclos ir-
regulares de atualizacdo [Alsheavi et al. 2025]], e mais de 30% dos incidentes em redes
institucionais envolvem dispositivos de baixa capacidade computacional [Algahtani et al.
2023, Nguyen et al. 2024]).

O problema central, contudo, precede a deteccao de ameagas. No cendrio atual
das IFES brasileiras, institui¢des como UFRGS, Unicamp e UNIPAMPA relatam atrasos
de até seis dias uteis para aprovagdo e vinculacdo de dispositivos IoT as suas redes, en-
quanto instituicoes como a UFAM operam redes abertas sem controle adequado. Esse
dilema coloca gestores diante de uma escolha indesejada: aceitar riscos de redes aber-
tas, submeter-se a processos burocraticos lentos, ou abrir mao dos beneficios que esses
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dispositivos oferecem ao ensino e a pesquisa. Agravando esse cendrio, a auséncia de
controle centralizado deixa dispositivos vulneraveis apds o cadastro, sem monitoramento
continuo de conformidade, atualizacdes ou autenticacdo adequada [Alsheavi et al. 2025],
tornando-os invisiveis as equipes de TIC até que um incidente os exponha.

Esse desafio é acentuado pela estrutura organizacional das IFES, que em sua maio-
ria operam sob configuragdes multicampi e multidepartamentais. Campi, centros, depar-
tamentos, laboratorios e cursos possuem dindmicas distintas de uso de IoT, diferentes
perfis de usudrios e variados niveis de maturidade em seguranga. Solugdes que ndo con-
templem essa segmentacdo interna tendem a concentrar toda a responsabilidade em uma
unica equipe de TIC central, criando gargalos de governanga, ou a delegar o controle
de forma descoordenada, sem visibilidade consolidada nem politicas consistentes entre as
unidades. Referéncias internacionais, como a plataforma SUR adotada por institui¢des
como Harvard, UCLA e CMU, demonstram a viabilidade de modelos que combinam
gestdo centralizada com controle distribuido por unidade. No Brasil, as solugdes exis-
tentes, como a da Unicarn[ﬂ sdo restritas a projetos institucionais especificos, ndo sdao
ageis e carecem de gestao proativa de seguranca.

Para enderecar esse cendrio, este trabalho apresenta o IOTEdLEI, uma plataforma
integrada para gestdo, monitoramento e resposta a incidentes em redes WiFi [oT nas IFES,
desenvolvida no ambito do projeto GT—IoTEdlﬂ apoiado pela RNP. O IoTEdu oferece
auto-cadastro 4gil de dispositivos, sem interven¢do das equipes de TIC, com classificagdao
por categorias de risco e segregacdo de trafego em SSIDs e VLANSs especificas. Uma
interface unificada prové visibilidade em tempo real sobre conectividade, conformidade
e histérico de seguranga, com ferramentas para configuracdo de politicas e tomada de
decisdo sobre alertas. O monitoramento combina verificacdes proativas de conformi-
dade com mecanismos reativos de bloqueio e quarentena automatizados, baseados na
orquestracdo de multiplos motores IDS integrados ao firewall [Li et al. 2023, Kim and
Lee 2024, Rahman et al. 2023|]. A plataforma suporta ainda o gerenciamento simultaneo
de multiplas unidades organizacionais, cada uma com sua propria base de dispositivos,
politicas configurdveis e administradores dedicados, sob uma hierarquia de trés niveis:
superusudrio institucional, administrador de unidade e usudrio final. Esse modelo de
governanca distribuida é especialmente adequado a realidade multicampi das universi-
dades federais brasileiras.

As principais contribui¢des deste trabalho sdo: (i) uma plataforma de gestdo in-
tegrada de dispositivos IoT com auto-cadastro e governanga distribuida por unidade orga-
nizacional; (ii) um modelo de monitoramento dual, proativo e reativo, com orquestracao
multi-IDS e contencdo automadtica via firewall; e (iii) uma arquitetura modular e de
codigo aberto, integrdvel a sistemas institucionais existentes e extensivel para pipelines
de deteccdo baseados em inteligéncia artificial, SIEM e infraestruturas de SOC univer-
sitarios.

'"https://www.surf.nl/en/services/network-connectivity/iotroam
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2. Arquitetura e Implementacao

O IoTEdu € uma plataforma web voltada ao gerenciamento de dispositivos IoT em re-
des institucionais, oferecendo suporte ao cadastro, controle, monitoramento e resposta
a eventos de seguranca, de forma manual ou automatizada. Para ilustrar seu funciona-
mento, considere o seguinte cendrio operacional: um professor registra um sensor [oT
experimental em seu departamento. A partir desse momento, o trafego do dispositivo
passa a ser monitorado continuamente, com geracdo de logs e eventos de seguranca em
tempo real. Caso sejam identificados eventos classificados com severidade alta ou critica,
o sistema pode acionar automaticamente o bloqueio do dispositivo na infraestrutura de
rede e notificar o professor responsavel. Eventos de menor severidade ndo disparam blo-
queio automadtico, sendo encaminhados para triagem manual do administrador da unidade.
Dispositivos legitimos eventualmente bloqueados podem ser prontamente liberados pelo
administrador, evitando interrup¢des indevidas ao ensino e a pesquisa.

A plataforma integra mecanismos de deteccdo com servigos de rede e appliances
de seguranga, permitindo nio apenas a identificacdo de comportamentos maliciosos, mas
também a aplicacdo coordenada de politicas de controle de acesso e a contengdo de in-
cidentes em nivel de infraestrutura. Essa integracao viabiliza a¢cdes automatizadas, como
bloqueio de trafego, isolamento do dispositivo e atualizacao de regras de firewall.

Além disso, o [oTEdu suporta o gerenciamento simultaneo de multiplas unidades
organizacionais em uma mesma instancia da plataforma. Cada unidade, que pode rep-
resentar um campus, centro académico, departamento, laboratério ou curso, opera como
um dominio administrativo independente, com sua prépria base de dispositivos cadastra-
dos, politicas de seguranca configurdveis e administradores locais. Essa arquitetura de
governanca distribuida permite que gestores de cada unidade mantenham autonomia op-
eracional sobre seus ativos, enquanto a administracao institucional preserva uma visao
consolidada e centralizada de toda a infraestrutura IoT.

A Figura[I|apresenta a arquitetura da solugdo, organizada em trés camadas princi-
pais. Na sequéncia, cada camada € descrita juntamente com as tecnologias que compdem
a plataforma.
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Figure 1. Arquitetura e stack tecnoldgica do loTEdu.



Camada de Servicos de Rede

Na base da arquitetura encontra-se o componente Servigos de Gerenciamento
de Rede, responsavel pela visibilidade e pelo controle em nivel de rede. O mddulo
Scanners € instanciado por trés motores IDS complementares. O Suricat:ﬂ e o Snortﬂ
realizam deteccao baseada em assinaturas, gerando alertas de alta precisdo para ameacas
conhecidas com baixa laténcia. O Zeekﬂ complementa essa cobertura com monitoramento
orientado a comportamento, produzindo logs detalhados de eventos de rede que enrique-
cem o contexto dos alertas gerados pelos demais motores. A integracao simultanea dessas
trés ferramentas combina a velocidade da deteccdo por assinatura com a profundidade
analitica do monitoramento comportamental, reduzindo tanto falsos negativos quanto a
fragmentacao de alertas.

O moédulo Firewalls € instanciado pelo pfSens acessado via API REST. O
pfSense atua como ponto central de orquestracdo de rede, gerenciando a configuracio
dindmica de enderecos via DHCP, a manutencdo de aliases de dispositivos e a aplicagdo
automadtica de regras de firewall. Quando a camada de backend decide pelo bloqueio
de um dispositivo, a regra correspondente € provisionada diretamente no pfSense sem
interven¢do manual, viabilizando a contencdo de incidentes em escala institucional.

Camada de Backend

O componente Backend € desenvolvido em Python 3.x, que serve de base para todo o
ecossistema e prové bibliotecas nativas relevantes para seguranga, como suporte a HMAC
e TLS. A 16gica da API € centralizada no FastAPIﬂ que agrega validacdo automatica de
dados via Pydantic, gerenciamento de middlewares via Starlette e servidor de aplicagdao
via Uvicorn, resultando em uma camada de API performatica e com documentacao au-
tomadtica. A persisténcia de dados € gerenciada pelo MySQL, com acesso mediado pelo
SQLAIlchemy 2, que prové mapeamento objeto-relacional e abstragdo da camada de banco
de dados, facilitando a manutencao e a evolucao do esquema de dados ao longo do projeto.

O médulo APT centraliza a coleta de eventos, realiza a normalizacdo de registros
provenientes de diferentes fontes e formatos, executa a correlagdo entre miltiplos aler-
tas e classifica os eventos de acordo com sua severidade. O armazenamento persistente
de dispositivos, usudrios, eventos e politicas de acesso € gerenciado pelo médulo Data
Storage, implementado sobre o MySQL.

A autenticacdo e a autorizagdo sao tratadas por uma pilha dedicada. A biblioteca
Authlib centraliza a integracdo com Google OAuth2 e a manipulacdo de tokens JWT,
enquanto a integracdo com a CAFe{ZU] viabiliza a autenticacdo federada via SAML, per-
mitindo que usudrios das instituicdes vinculadas a RNP acessem a plataforma com suas
credenciais institucionais sem necessidade de cadastro adicional. O controle de sessdao
e a protecao de rotas sdao gerenciados pelo FastAPI Security por meio do mecanismo de
dependéncias do framework.

Shttps://suricata.io/
Shttps://www.snort.org/
"https://zeek.org/
8https://www.pfsense.org/
https://fastapi.tiangolo.com/
Ohttps://cafe.rnp.br/
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Camada de Frontend

O componente Frontend € construido sobre o Next.js 1 que serve de base da
aplicagdo e integra nativamente o React, o sistema de roteamento e os modos de
renderizagdo hibrida (SSR e SSG), permitindo adequar a estratégia de renderiza¢do con-
forme as necessidades de cada pagina. Todo o projeto € desenvolvido em TypeScript,
cujo sistema de tipagem estatica reduz erros em tempo de desenvolvimento e melhora a
manutenibilidade da base de cédigo. A estilizagdo € realizada com Tailwind CSS, que
prové um conjunto de classes utilitarias que acelera o desenvolvimento da interface sem
a necessidade de folhas de estilo customizadas. A comunicacao assincrona com o back-
end utiliza as Web APIs nativas do navegador, empregando a Fetch API para requisicdes
HTTP convencionais e Server-Sent Events (SSE) para recepc¢ado de notificagcdes em tempo
real, como alertas de seguranca e atualizagdes de status de dispositivos. O controle
e a logica de formuldrios sdo gerenciados pelo React Hook Form, que minimiza re-
renderizagdes e simplifica a validagdo de campos no lado do cliente.

O moédulo Aplicagdo Web € utilizado para monitoramento, auditoria e gestao
operacional, com controle de acesso organizado em trés niveis hierdrquicos. O supe-
rusudrio institucional define parametros globais, configura as unidades organizacionais e
estabelece as politicas de acesso aplicdveis a cada dominio. O administrador de unidade
gerencia os dispositivos cadastrados e as aprovagdes pendentes dentro de sua respectiva
rede, sem acesso as demais unidades. O usudrio final, que pode ser professor, pesquisador,
aluno ou técnico, realiza o auto-cadastro de seus dispositivos IoT e acompanha seu status
de conectividade e conformidade. Essa hierarquia garante que a delegacdo de respons-
abilidades ocorra de forma estruturada, preservando a autonomia local sem comprometer
a visibilidade e o controle institucional.

3. Testes Experimentais

Para caracterizar o comportamento operacional do IoTEdu, conduzimos testes experi-
mentais organizados em duas etapas. A primeira focou na camada Servigos de
Gerenciamento de Rede, medindo a laténcia do pipeline de deteccdo e resposta
a incidentes. A segunda avaliou o comportamento do Frontend sob condi¢des de uso
real. A metodologia e os resultados de cada etapa sdo apresentados a seguir.

A Figura 2| e a Tabela (1| apresentam, respectivamente, o ambiente experimen-
tal e os parametros utilizados na primeira etapa, com foco na camada Servigos de
Gerenciamento de Rede. A topologia é composta por trés maquinas virtuais e
uma aplicacao local no host, isolando as funcdes de geracdo de ataques, monitoramento
de rede e controle. Todo o trafego de ataque € direcionado a interface enp0s 3, utilizada
como ponto de observacio e captura do ambiente. Um script dedicado realiza a leitura
continua de logs e o encaminhamento de eventos em tempo real via Server-Sent Events
(SSE).

A métrica mensurada € a laténcia das principais etapas do pipeline de deteccdo e
resposta a incidentes de seguranga. A etapa Inicio da Detec¢do corresponde ao intervalo
entre o inicio do ataque e a geracdo do primeiro alerta pelo IDS. A etapa Detecgdo a
Bloqueio representa o tempo decorrido entre a geracao do alerta e a efetivacao da regra

https://nextjs.org/
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Figure 2. Configuracao do ambiente experimental.

Table 1. Parametros dos testes de gerenciamento de rede.

Categoria # Especificacao

Host 1 Notebook, Oracle VirtualBox 7.1.12, Windows 11 Pro 64-bit, Intel Core i7-1185G7 (1,80 GHz base / 3,00 GHz boost), 32 GB RAM
VM Atacante 1 Linux Mint 22.3 (Zena), Ubuntu 24.04 (Noble) x86_64, kernel 6.14.0-37-generic, 1 vCPU, 2 GB RAM, Intel 82540EM (enp0s3)
VM Monitoramento 1 Ubuntu 24.04 (Noble) x86_64, kernel 6.17.0-14-generic, 1 vCPU, 2 GB RAM, Intel 82540EM (enp0s3)

VM Firewall 1 pfSense 2.8.1-RELEASE, FreeBSD 15.0-CURRENT, 4 vCPUs, 8 GB RAM, Intel 82540EM (UEFI)

IoTEdu Core 1 API executada localmente no host

IDSs testados 3 Suricata, Snort, Zeek

Cendrios de ataque 5 HTTP Flood, ICMP Flood, DNS Tunneling, SSH Brute Force, SQL Injection

Execugoes 5 por IDS por ataque, totalizando 15 execugdes por tipo de ataque e 75 execugdes no total

Etapas medidas 4 Inicio da Detecgdo, Deteccdo a Bloqueio, Inicio a Falha, Processamento da API

de bloqueio no pfSense. A etapa Inicio a Falha indica o tempo total de exposi¢do do
sistema, definido como o intervalo entre o inicio do ataque e sua completa interrup¢cdo ou
contencdo. Por fim, a etapa Processamento da API mede o tempo de resposta da API do
IoTEdu Core no tratamento dos eventos recebidos via SSE.

A Tabela 2] apresenta a média e o desvio padrdo, em segundos, da laténcia das
quatro etapas para cada IDS individualmente e para o conjunto global, agregando todas
as cinco execugdes dos cinco tipos de ataque.

Table 2. Laténcia média + desvio padrao (5 execucoes) [Assolin et al. 2026].

Scanner Inicio da Deteccao Deteccido a Bloqueio Inicio a Falha Processamento API
Snort 1,450 + 0,596 1,417 + 0,295 4,732 + 1,385 0,363 + 0,121
Suricata 0,881 + 0,414 0,616 £ 0,210 3,160 £ 0,469 0,543 + 0,187
Zeek 3,208 £+ 1,165 3,595 + 2,466 8,808 £ 3,202 0,382 + 0,190
Global 1,847 + 1,267 1,876 + 1,903 5,567 + 3,124 0,430 + 0,185

Os resultados permitem trés observagdes principais. Em primeiro lugar, a anélise
do desvio padrdo indica consisténcia das medi¢des, validando a metodologia adotada den-
tro do escopo do ambiente de testes. O Suricata apresentou o melhor desempenho em



laténcia, registrando os menores tempos em todas as etapas € o menor desvio padrio
entre os trés motores, o que indica maior consisténcia e previsibilidade de resposta. O
Zeek, por sua natureza orientada a analise comportamental e a geragdo de logs detalhados
de contexto, apresentou laténcias mais elevadas, refletindo a diferenca de objetivos entre
deteccdo por assinatura e monitoramento comportamental.

Em segundo lugar, a laténcia global do sistema € predominantemente determi-
nada pelas etapas de deteccdo e geracdo de alertas pelos IDSs, e ndo pelo processamento
central da API. A etapa Processamento da API apresentou média baixa e reduzida vari-
abilidade entre os trés motores, indicando comportamento estavel e contribuicio marginal
ao tempo total de resposta. Esse resultado confirma que a implementacdo da camada de
orquestracao do IoTEdu adiciona overhead desprezivel ao pipeline, preservando o desem-
penho determinado pelos mecanismos de detec¢do subjacentes.

Em terceiro lugar, as etapas Deteccdo a Blogueio e, sobretudo, Inicio a Falha ap-
resentam maior dispersao entre os IDSs, sugerindo que a variabilidade global do sistema é
determinada principalmente pela velocidade com que cada motor transforma observacoes
de trafego em alertas aciondveis. Esse resultado tem implicacao direta para o dimen-
sionamento da plataforma em ambientes institucionais: a escolha do IDS primdrio deve
considerar ndo apenas a precisio de detec¢do, mas também a laténcia e a consisténcia da
geracdo de alertas, dado que esses fatores definem a janela de exposi¢do efetiva da rede
durante um incidente.

4. Implantacao na UNIPAMPA

A plataforma IoTEdu, incluindo frontend, backend, orquestragao multi-IDS, classificacao
por risco e bloqueio automatico, encontra-se implementada e foi validada experimental-
mente, conforme apresentado na se¢do anterior. Sua implantacdo em ambiente institu-
cional de producdo estd em andamento no campus Alegrete da UNIPAMPA, sobre uma
rede dedicada, denominada loTEdu, associada a VLAN 915 ja provisionada no campus.
Essa segregacdo isola o trafego dos dispositivos IoT cadastrados, facilitando o monitora-
mento e a aplicacao de politicas especificas de seguranca.

A infraestrutura € composta por dois servidores: um dedicado aos servigos de rede
(DHCP e pfSense), atuando como firewall e ponto central de aplicacdo de regras de blo-
queio e controle de acesso, e outro que hospeda a plataforma (frontend e backend) e as
sondas Suricata, Snort e Zeek, responsaveis pelo monitoramento continuo do trafego. A
medida que a implantacdo amadurece, métricas operacionais em condi¢des reais, como
volume de dispositivos gerenciados, comportamento sob carga e licdes aprendidas, serdo
reportadas, complementando a avaliacdo em ambiente controlado apresentada neste tra-
balho.

5. Conclusao e Trabalhos Futuros

Este trabalho apresentou o loTEdu, uma plataforma integrada para gestdo, monitoramento
e resposta a incidentes em redes WiFi [oT nas IFES. Duas demonstracoes de instanciagao
e operacdo da solu¢do podem ser visualizadas nos Videos l com fluxo totalmente au-
tomatizado via Selenium, e ﬂ com operacao manual e bloqueio automético de ataques.

12https://drive.google.com/file/d/llgzlethaLZNAVlvf8ijVYJQSZI2Zl/view?usp=sharing

13https://drive.google.com/file/d/lezYw5g1Q6UYTCDtPoOBIu39Dth4xQH/view?uspzsharing
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A solugdo cobre todo o ciclo de incorporagdo, gestao e controle de dispositivos [oT
em ambientes institucionais, desde o auto-cadastro pelos usuarios, classificacao por risco
e segregacao do trafego em SSIDs e VLANS especificas, até o monitoramento continuo e
a contenc¢do automadtica de incidentes por meio da orquestracao de multiplos IDSs integra-
dos ao firewall pfSense. Além disso, a arquitetura de governanca distribuida, com suporte
a multiplas unidades organizacionais e controle hierdrquico por perfil institucional, torna
a plataforma especialmente adequada a realidade multicampi e multidepartamental das
universidades federais brasileiras.

Os testes experimentais demonstraram a viabilidade operacional do pipeline, com
tempo médio global de contencdo de 5,57 segundos. Os resultados indicam que a laténcia
€ majoritariamente determinada pela etapa de detec¢do dos IDSs, enquanto a camada de
orquestracao do IoTEdu adiciona overhead desprezivel. O Suricata apresentou o melhor
desempenho em laténcia e consisténcia, enquanto o Zeek se destacou pela maior profun-
didade analitica, evidenciando a complementaridade da arquitetura multi-IDS.

Como trabalhos futuros, destacam-se: (i) a implantacdo e a validacdo da
plataforma em ambientes reais de IFES interessadas; (ii) o aprimoramento da correlacio
multi-fonte e temporal de eventos de seguranga; (iii) a otimizacao do ciclo de detec¢ao
e acdo; e (iv) a integracdo a sistemas institucionais como CAFe, SIEM e futuros SOCs
universitarios distribuidos da RNP.

Agradecimentos. Este trabalho foi parcialmente financiado pela RNP, através do GT-
IoTEdu, e pelo CNPq (Processo n® 409743/2025-9).

References

Algahtani, S. et al. (2023). Cybersecurity threats in iot environments: Recent advances
and challenges. Journal of Network and Computer Applications.

Alsheavi, A. N., Hawbani, A., Othman, W., Wang, X., Qaid, G., Zhao, L., Al-Dubai, A.,
Zhi, L., Ismail, A., Jhaveri, R., et al. (2025). Iot authentication protocols: Challenges,
and comparative analysis. ACM Computing Surveys, 57(5):1-43.

Assolin, J., Martins Ciocca, M., Carricio, E., Kreutz, D., Ereno Quincozes, S., Mansilha,
R., and Gaspar, A. (2026). IoTEdu Core: Automated intrusion detection and response
in IoT environments through Multi-IDS orchestration. 10.5281/zenodo.19545743.

IoT Analytics (2025). State of iot 2025: Number of connected iot devices growing 13%
to 21.1 billion globally. Accessed: 2026.

Kim, J. and Lee, H. (2024). Recent advances in iot architectures and applications: A
comprehensive survey. Future Generation Computer Systems.

Li, S., Xu, L. D., and Zhao, S. (2023). Security challenges and opportunities in internet
of things: A survey. IEEFE Internet of Things Journal.

Nguyen, T. et al. (2024). Security and privacy challenges in iot-based smart environments.
Computer Networks.

Rahman, M. et al. (2023). Edge computing for iot: Security and scalability challenges.
IEEE Communications Surveys & Tutorials.



	Introdução
	Arquitetura e Implementação
	Testes Experimentais
	Implantação na UNIPAMPA
	Conclusão e Trabalhos Futuros

