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Resumo. Este trabalho apresenta o loT-ID, uma ferramenta de fingerprint-
ing deterministico para identificacdo de dispositivos loT em redes WiFi insti-
tucionais, desenvolvida como componente central da plataforma loTEdu. O
pipeline combina varredura ativa e captura passiva para extrair atributos em
miiltiplas camadas de rede, gerando representacoes canonicas via SHA-256
sem dependéncia de modelos probabilisticos. A avaliacdo sobre 15 disposi-
tivos heterogéneos confirma a reprodutibilidade do método e demonstra que
a canonicalizacdo multi-camada resolve ambiguidades intratdveis por aborda-
gens de camada uinica, constituindo um alicerce para o gerenciamento seguro e
auditdvel de redes IoT nas IFES.

1. Introducao

A expansdo continua de dispositivos 10T nas redes das Instituicoes Federais de En-
sino Superior (IFES) representa um desafio crescente para as equipes de infraestrutura
e seguranga de TI. Roteadores, cameras IP, smart TVs, impressoras sem fio, sensores e
equipamentos de automagdo predial passaram a coexistir em redes originalmente proje-
tadas para estacOes de trabalho convencionais, tornando o controle do parque tecnolégico
significativamente mais complexo. Nesse cendrio, a identificagdo confidvel de disposi-
tivos € pré-requisito para qualquer estratégia solida de gestdao de ativos, mapeamento de
rede e seguranca operacional. Contudo, identificadores tradicionais como enderecos 1P
e MAC mostram-se insuficientes: podem ser reatribuidos dinamicamente, falsificados ou
ocultados por mecanismos de privacidade, dificultando a manutencao de inventérios con-
sistentes e a deteccao de ativos ndo autorizados [Safi et al. 2022, Sanchez et al. 2021]].

As abordagens existentes de fingerprinting ainda apresentam limita¢des relevantes
para uso operacional nas IFES. A maioria depende de modelos de aprendizado de mdquina
que exigem conjuntos de dados representativos, retreinamento continuo e infraestrutura
de MLOps raramente disponivel nas equipes de TI [Wan et al. 2023]]. Além disso, atribu-
tos comportamentais como RTT e tamanho de pacotes s@o instaveis frente a atualizagdes
de firmware e variacdes de carga [Kumar and Paul 2023| [Zhang et al. 2025]], comprome-
tendo a reprodutibilidade das identificacdes ao longo do tempo [Sheng et al. 2025].

Este trabalho apresenta o IoT—I uma ferramenta de fingerprinting deter-
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ministico e reprodutivel desenvolvida como componente central da plataforma IoTEdlﬂ
voltada ao gerenciamento integrado de redes IoT nas IFES. A partir da combinagdo de
atributos extraidos por varredura ativa (nmap, nping) e captura passiva (p0f, tshark), o
IoT-ID constréi representagdes canonicas multi-camada e gera identificadores tinicos via
SHA-256, sem treinamento ou inferéncia probabilistica. Dispositivos com 0 mesmo fin-
gerprint sdo automaticamente agrupados por classe, independentemente de sua posi¢ao
na rede, permitindo identificar todos os equipamentos de um dado modelo distribuidos
pelo campus, coordenar atualizacdes de firmware e avaliar coletivamente a exposicao a
vulnerabilidades. A combinagao do fingerprint como identidade de classe com o endereco
MAC como identidade de instancia oferece ao operador a granularidade necessdria para
responder tanto a “quais dispositivos deste modelo estdo narede?” quanto a “qual unidade
especifica apresentou comportamento andomalo?”.

No ambito do [oTEdu, o IoT-ID prové a camada de identidade sobre a qual as
demais func¢des da plataforma se apoiam: inventdrios auditdveis, correlagdo temporal de
eventos de seguranga, bloqueio seletivo via pfSense e monitoramento continuo de con-
formidade. Cada fingerprint € valido em um instante ¢ e pode evoluir com atualizagdes
de firmware ou mudangas de configuracdo; quando isso ocorre, 0 sistema registra uma
transicdo de estado rastredvel. Mudangas em atributos estdveis, como fabricante ou TTL
de base, sinalizam eventos andmalos que exigem investigacao imediata. Alteracdes em
atributos dinamicos, como opgdes TCP ou strings de servico UPnP, podem ser correla-
cionadas com janelas de manuten¢do registradas. O [oT-ID é, portanto, ndo apenas uma
ferramenta de identificacdo pontual, mas um alicerce para o gerenciamento moderno, se-
guro e escalavel de redes IoT institucionais.

2. Ferramentas de Fingerprinting de Rede

A identificacdo de dispositivos em rede pode ser apoiada por diferentes ferramentas con-
solidadas de varredura e andlise de trafego. Entre as mais utilizadas, o nma;ﬂ se destaca
pela descoberta de hosts, varredura de portas e identificagdo de sistema operacional, uti-
lizando probes TCP, UDP e ICMP para inferir caracteristicas do dispositivo. Embora seja
amplamente adotado em ambientes operacionais, seu foco estd na inspecdo pontual da
rede, ndo na geragdo de identidades persistentes e reprodutiveis.

De forma complementar, o pOfﬂ realiza fingerprinting passivo a partir da andlise
da pilha TCP/IP observada no trafego, sem necessidade de enviar pacotes ao alvo. Essa
caracteristica é especialmente 1til em cendrios onde a varredura ativa € limitada ou indese-
jada. No entanto, as assinaturas produzidas sdo voltadas principalmente para interpretacao
humana e ndo para a cria¢do de identificadores canOnicos.

Abordagens mais recentes, como DevTagE], utilizam atributos de trafego e técnicas
de aprendizado de maquina para automatizar a identificacdo de dispositivos IoT. Ape-
sar dos bons resultados em ambientes controlados, essas solucdes dependem de bases
de treinamento, atualizacdo periddica dos modelos e maior complexidade operacional,
além de poderem apresentar ambiguidades entre dispositivos com perfis de comunicagdo
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semelhantes [Sheng et al. 2025, /Chowdhury and Abas 2022].

Neste trabalho, o IoT-ID adota uma abordagem pratica baseada na integracao de
ferramentas como nmap, nping, pOf e tshark em um pipeline tnico. A solu¢do combina
coleta ativa e passiva, extracao de atributos em multiplas camadas e gera¢ao deterministica
de identificadores por meio de hashing criptografico, permitindo a criagdo de fingerprints
reproduziveis, auditaveis e independentes de treinamento.

3. IoT-ID: Arquitetura

O IoT-ID € projetado para construir identidades de dispositivos deterministicas, repro-
dutiveis e multi-camada, sem depender de dados de treinamento ou inferéncia proba-
bilistica. A arquitetura endereca trés limitacdes fundamentais identificadas nas abor-
dagens existentes: (i) auséncia de unicidade em dispositivos com pilhas de rede indis-
tinguiveis, (ii) instabilidade de atributos comportamentais frente a variacdes de carga,
firmware e ambiente, e (iil) inexisténcia de representacdes candnicas que garantam re-
produtibilidade entre execucdes e implantagdes distintas. Para isso, o IoT-ID integra
medi¢cdes ativas e passivas em um pipeline de quatro fases, aplicando um processo de
canonicalizacdo que converte observacdes volateis em identificadores estdveis e com-
paraveis.
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Figure 1. Visao geral da arquitetura do pipeline loT-ID

A primeira fase, descoberta e sondagem ativa, combina fontes declarativas e
comportamentais para maximizar a cobertura de atributos mesmo em dispositivos 0ciosos
ou de baixo trafego. Metadados de camada de aplicac@o sdo coletados via UPnP (Uni-
versal Plug and Play), obtendo atributos como manufacturer e model _name dire-
tamente anunciados pelo dispositivo. Em paralelo, o nping dispara pacotes TCP SYN
direcionados ao alvo, forcando respostas SYN-ACK que expdem parametros da pilha
TCP mesmo na auséncia de trafego espontaneo.

Na segunda fase, captura e observacao de trafego, o dumpcap coleta o traifego
de rede em uma janela de tempo configurdvel, gerando arquivos PCAP que registram as
trocas de pacotes do dispositivo alvo. Ao invés de estatisticas comportamentais agregadas,



o [oT-ID extrai atributos especificos de negociacdo de protocolo, reduzindo a sensibili-
dade a variabilidade de carga e aumentando a estabilidade entre execug¢des consecutivas.

A terceira fase, extracao de atributos e representacio multi-camada, processa
os arquivos PCAP com pOf e tshark para obter assinaturas de camada de transporte
e atributos de nivel de pacote. O resultado é uma representacao hibrida que combina
metadados de camada de aplicacdo (L7), como fabricante, modelo e descritores de servigo
UPnP, com assinaturas de camada de transporte (L3/L4), incluindo MSS, TTL de base,
tamanho de janela TCP, op¢des de negociacdo e assinaturas SYN/SYN-ACK extraidas
pelo pO£f. Essa visdo multi-camada permite ao IoT-ID distinguir dispositivos que seriam
ambiguos sob andlise de camada tinica, como dispositivos com pilhas TCP idénticas, mas
com metadados UPnP distintos.

Na quarta e ultima fase, canonicalizacao e hashing deterministico, os atributos
extraidos sdo normalizados para eliminar ruido temporal e variagdes nao-deterministicas,
sendo em seguida serializados em uma representacdo candnica de forma consistente e
ordenada. O fingerprint no instante ¢ € definido formalmente como:

FP, = H(C(A)) o))

onde A; € o conjunto de atributos observados no instante ¢, C(-) é uma fungdo de
canonicalizagdo deterministica que normaliza e ordena os atributos em uma forma
candnica, e H(-) € uma funcdo de hash criptografico (SHA-256). A canonicalizagido
¢ guiada pela taxonomia de atributos apresentada na Tabela |1, que distingue atributos
estdveis de dinamicos: os primeiros, como fabricante, modelo, MSS e TTL de base,
compdem o nucleo invariante da identidade do dispositivo; os segundos, como tamanho
de janela TCP, assinaturas de kernel reportadas pelo pOf e strings de servico UPnP,
refletem caracteristicas dependentes de software que podem evoluir com atualizagdes.
Essa separacdo garante fingerprints reprodutiveis sob condicdes equivalentes e, a0 mesmo
tempo, preserva sensibilidade a mudancas significativas no estado do dispositivo ao longo
do tempo.

Table 1. Taxonomia de atributos para fingerprinting canénico de dispositivos loT

Camada Fonte Atributo Mutivel? | Justificativa

L7 nmap manufacturer Nao Propriedade estética do hardware; nao se altera com atualizagoes.
L7 nmap model_name Nao Modelo fisico permanece inalterado apds atualizages de software.
L7 nmap server Sim Atualizagdes de firmware frequentemente modificam a versio do servidor UPnP ou SDK.
L7 nmap name Sim String tipicamente definida pelo usudrio ou pela aplicac@o; sujeita a alteragdes.
L4 pOf server_synack_raw_sig_set Sim Mudangas de kernel (ex.: Linux 4.x para 5.x) alteram as assinaturas TCP reportadas.
L4 pOf client_syn.raw_sig_set Sim Comportamento andlogo ao anterior; dependente da versdo do kernel.

L3/L4 | pcap_syn | mss Nio Determinado pelo MTU da interface de rede; fixo para um dado hardware.

L3/L4 | pcap-syn | window_size Sim Atualizagdes de firmware podem modificar as configuragdes de buffer TCP.

L3/L4 | pcap-syn | ttl Nio Valor de base (ex.: 64) consistente na maioria dos sistemas Linux/Android.

L3/L4 | pcap-syn | ws Sim Fator de Window Scale pode ser habilitado ou ajustado em versdes mais recentes.
L4 pcap-_syn | sack_perm Sim Suporte a SACK pode ser introduzido por otimizagdes de desempenho no kernel.
L4 pcap-syn | ts_present Sim Suporte a Timestamp TCP depende da configura¢ao do kernel.

Taxonomia de Atributos e Modelo de Seguranca

O IoT-ID classifica os atributos extraidos em duas categorias funcionalmente distintas:
estaticos e dinamicos, conforme detalhado na Tabela|ll Atributos estaticos, como fab-
ricante, modelo, MSS e TTL de base, refletem propriedades estruturais do hardware que
nao se alteram durante a operacao normal, compondo o nucleo invariante da identidade



do dispositivo. Atributos dindmicos, como tamanho de janela TCP, assinaturas de kernel
reportadas pelo pOf e strings de servigco UPnP, sdo dependentes de software e podem
evoluir com atualiza¢des de firmware ou configuracao.

Essa separacdo define o comportamento temporal do sistema: um fingerprint FP,
representa o estado observado do dispositivo no instante ¢. Quando FP, ., difere de FPy,
o [oT-ID registra uma transi¢do de estado, identificando quais atributos mudaram, em qual
camada e em que momento, sem descartar o historico anterior. O sistema nao classifica
autonomamente uma transicao como legitima ou maliciosa; essa decisdo compete a uma
camada de politica de nivel superior, como o [oTEdu. O papel do [oT-ID € garantir que
toda mudanca de identidade seja visivel, auditavel e atribuivel.

Do ponto de vista operacional, o IoT-ID detecta quatro classes de eventos rel-
evantes para a seguranga da rede. Alteracdes em atributos estaticos, como mudanca de
fabricante, MSS ou TTL de base, sdo estruturalmente anomalas e indicam eventos que nao
podem decorrer de atualizacdes legitimas de software, como substituicdo ndo autorizada
de hardware, spoofing de identidade ou adulteracdo de dispositivo, exigindo investigacao
imediata. Alteragdes em atributos dindmicos, como strings UPnP ou assinaturas de kernel,
sdo consistentes com atualizacdes de firmware e devem ser correlacionadas com janelas
de manutencao registradas. O desaparecimento de um fingerprint previamente observado
pode indicar remocao fisica do dispositivo, reconfiguracdo de rede ou ataque de negagdo
de servigo. Por fim, a introdu¢@o de um fingerprint idéntico ao de uma classe j existente
¢ esperada para adi¢Oes legitimas de dispositivos do mesmo modelo, tornando-se andmala
apenas na auséncia de um evento de aquisicdo ou implantacdo correspondente.

Vale destacar que colisdes de fingerprint entre dispositivos idénticos nao represen-
tam uma fragilidade do sistema, mas uma propriedade deliberada de projeto. O finger-
print deterministico atua como identidade de classe, permitindo que todos os dispositivos
de um mesmo modelo sejam gerenciados como grupo homogéneo para fins de gestio de
vulnerabilidades e atualizacdo de firmware. O endereco MAC, mantido separadamente
pelo [oTEdu, preserva a rastreabilidade em nivel de instancia. Essa dualidade permite a
equipe de TI responder tanto a “quais dispositivos deste modelo estdo expostos ao CVE-

X?” quanto a ‘“qual unidade especifica apresentou comportamento andomalo no instante
L.

4. Configuracao Experimental e Coleta de Dados

A avaliagdo experimental foi conduzida em um ambiente controlado baseado em
virtualiza¢do VirtualBox, com CPU Intel, 2 GB de RAM dedicada e captura de trafego
pela interface Intel 82540EM (enp0s3) em modo promiscuo. O sistema operacional
utilizado foi Linux Mint 22.3 (Zena), kernel 6.14.0-37-generic. O conjunto de
dispositivos avaliados, listado na Tabela 2] abrange classes heterogéneas tipicas de campi
universitarios, incluindo smart TV, roteadores, cameras IP, impressoras sem fio e dispos-
itivos embarcados, permitindo avaliar o [oT-ID sob condi¢des realistas com pilhas de rede
homogéneas e diferentes niveis de observabilidade.

A geragdo de fingerprints € realizada pelo script bundle_snapshot.py, que
integra sondagem ativa, captura de trafego, extracdo de atributos e canonicalizacdo em
um pipeline unificado, invocado como:

python3 iot_id_fingerprint.py runs [IP] --seconds 60 —--iface "WIFI"



Table 2. Dispositivos avaliados

Dispositivo Fabricante Modelo Qtd.
Console de jogos Microsoft Xbox One 1
Céamera IP TP-Link C500 (Modelo A) 3
Céamera IP Vix LED EXcelente  Speed Dome Solar (Modelo B) 1
Roteador FiberHome HG6143D 1
Roteador TP-Link EC220-G5 1
Lampada inteligente ~ Avant NEO RGB E27 1
Smart TV TCL UnionTV 1
Smart TV TCL Smart TV Pro 1
Smart TV Samsung UN32J4303 2
Smart TV Samsung QN55Q60TAGXZD 1
TV Box Xiaomi MiTV-AESPO 1
Impressora Wi-Fi HP Deskjet 4640 1
Os parametros opcionais --mode (target, default ou network) e

—-—canon_policy (stable ou rich) controlam a estratégia de descoberta
e o conjunto de atributos utilizado antes do hashing. Cada execucdo produz
trés artefatos: o bundle bruto (fingerprint. json), a representacdo candnica
(features_canon. json/.txt) e o digest final (fingerprint_sha256.txt),
separando explicitamente dados observacionais da identidade derivada. Por construgdo,
entradas idénticas produzem sempre o mesmo fingerprint, garantindo reprodutibilidade e
rastreabilidade.

5. Resultados Experimentais

A efetividade do pipeline IoT-ID € avaliada sobre um conjunto de 15 dispositivos het-
erogéneos, incluindo smart TVs, roteadores, cameras IP, console de jogos e dispositivos
embarcados. Em cinco execucdes consecutivas por dispositivo, representacdes canonicas
e hashes SHA-256 idénticos foram obtidos em todas as execugdes, confirmando a estabil-
idade e a reprodutibilidade do método sob condi¢des de rede consistentes. Os resultados
revelam trés classes distintas de comportamento: (i) fingerprints consistentes por classe,
nos quais dispositivos com hardware e firmware idénticos produzem o mesmo hash; (i)
colisdes em L3/L4, em que dispositivos distintos compartilham caracteristicas de camada
de transporte idénticas, exigindo atributos de camada de aplicacdo para desambiguagdo;
e (iii) fingerprints genéricos ou de baixa entropia, resultantes de dispositivos que expdem
metadados insuficientes para identificacio precisa.

A Tabela 3] confirma uma propriedade central do fingerprinting deterministico:
dispositivos com fabricante, modelo, firmware e pilha de rede idénticos produzem o
mesmo hash SHA-256. As duas unidades Samsung UN32J4303 compartilham o fin-
gerprint 1f4e8c4a. . ., e as trés cameras IP Modelo A compartilham c61£2883. . ..
Essas coincidéncias sdo resultados esperados de conjuntos de atributos equivalentes, nao
colisdes acidentais. Nenhum par de modelos distintos produziu o mesmo fingerprint final:
as 12 classes de dispositivos avaliadas resultaram em 12 hashes SHA-256 distintos, com
as ambiguidades observadas na camada de transporte (L3/L4) integralmente resolvidas
pelos metadados UPnP (L'7) na representacdao candnica multi-camada.

Na arquitetura [oTEdu, essa propriedade ndo € uma limitacdo, mas uma escolha
de projeto deliberada. O fingerprint atua como identificador de classe, capturando a
identidade estrutural do tipo de dispositivo. Combinado ao endereco MAC, o sistema
oferece granularidade dupla: unicidade em nivel de instancia via identificador de hard-



Table 3. Dispositivos e seus respectivos fingerprints SHA-256

Dispositivo Fingerprint SHA-256

Smart TV TCL (UnionTV) 994£131342176c20415565dab0adf2666b160422d3df1511c0a37ael35985add
Roteador FiberHome 14407342dc69a801£52f6cead97d00e5260b7206072f145e6fdel9e07cbl1f157
Lampada inteligente 993e9afc860d624a332822679%ea4efc3490c2734ba84adl60c8d36abf0d546£7
Smart TV TCL (Smart TV Pro) | e20c48257b98e86falld7c4444e7e5da7176alb328719ea5f46£831951392d51
Smart TV Samsung (1) 1f4e8cd4af2be567b929cf5b7409c57d648eal62262ecab566elle32clbd37e94
Smart TV Xiaomi 6397£4729927379fde73d5clea234ef1070d3785b4f271c562fadcb688be2d48
Smart TV Samsung 55” 410528d091cbl4cea300d79e74348087£fc3alb351584c919650c3a6f24ecl8dl
Impressora Wi-Fi 93ef878c8f2dedeab5a5¢c780b1dc146d28df337116d8e93019bd9fdcc78cd4ldf
Xbox One 50£1736613c079a70b2d094c680cd8£9027adeb34ca7e90e7c4322a73492eb01
Smart TV Samsung (2) 1f4e8c4af2be5670929cf5b7409c57d648ealb2262eeab566elle32clbd37e94
Roteador TP-Link dcelee76d22f60bec93cedf6478a9ffed39b2b6e914bafbafe0048685402b2cc
Camera IP Modelo A (1) c61£288390696065307cef2db341e976£adf10012d9c0£01f6a490ble3e5742F
Camera IP Modelo A (2) c61£288390696b65307cef2db341e976fadf10012d9c0f01f6a490ble3e5742f
Camera IP Modelo A (3) c61£288390696b65307cef2db341e976fadf10012d9c0£f01f6a490ble3e5742f
Camera IP Modelo B 5b60133e2971£571f7ad4ceadd55041a78771b65189e64c0£f891eb687ab37bc74

ware, e agrupamento em nivel de classe via fingerprint deterministico. Na prética, todos
os dispositivos associados ao hash c61£2883... podem ser avaliados coletivamente
para vulnerabilidades ou atualizagdes de firmware, reduzindo o esforco operacional em
implantacdes de grande escala, como as redes de campi das IFES.

A separagdo entre atributos estaticos e dinamicos, detalhada na Secdo |3| torna as
transi¢oes de estado interpretdveis e ndo apenas detectdveis, viabilizando monitoramento
continuo sem falsos positivos durante atualizagdes rotineiras e preservando visibilidade
total das transicoes para validagao pelo operador.

A avaliacdo também evidencia limitagdes inerentes fora do contexto tipico de IoT.
Sistemas de propdsito geral, como notebooks Windows, expdem pilhas de rede altamente
padronizadas, resultando em fingerprints genéricos e colisdes inevitdveis que restringem
a identificacao ao nivel de classe ou sistema operacional. A auséncia de metadados ricos
de camada de aplicacdo agrava esse problema. Smartphones modernos empregam mecan-
ismos de preservagdo de privacidade que reduzem o espago de atributos observaveis, pro-
duzindo varreduras incompletas e fingerprints inconsistentes. Esses cendrios evidenciam
um compromisso fundamental entre identificabilidade e privacidade, indicando que po-
dem exigir andlise complementar de granularidade reduzida ou abordagens temporais e
comportamentais.

A avaliagdo foi conduzida em ambiente controlado e virtualizado, com 15 disposi-
tivos. A transposi¢cao do método para redes WiFi reais de campus, sua escalabilidade para
centenas ou milhares de dispositivos e o custo operacional do pipeline, incluindo o tempo
de execucdo por dispositivo e o impacto da sondagem ativa sobre equipamentos sensiveis,
permanecem a ser caracterizados em trabalhos futuros. A sondagem ativa em redes insti-
tucionais também suscita consideracdes de privacidade sobre dispositivos pessoais, que
devem ser tratadas por politicas de governanca da prépria instituicao.

6. Conclusao e Trabalhos Futuros

Este artigo apresentou o IoT—I]ﬂ, uma abordagem de fingerprinting deterministico para
identificacdo de dispositivos 10T baseada em um pipeline hibrido que combina metada-
dos de camada de aplicacdo com assinaturas de camada de transporte. A principal
contribui¢do € uma representacao candnica que viabiliza identidades reprodutiveis e au-
ditaveis via hashing criptogréfico, sem dependéncia de modelos probabilisticos ou dados
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de treinamento. Os resultados confirmam que atributos de camada de transporte isolados
sdo insuficientes em ambientes com pilhas homogéneas, e que a canonicalizagdo multi-
camada resolve essas ambiguidades ao incorporar metadados UPnP como fator discrim-
inativo adicional. A avaliagdo evidencia também limitacdes intrinsecas em dispositivos
fora do contexto IoT tipico, como smartphones com mecanismos de privacidade e sis-
temas de propdsito geral com pilhas padronizadas, que podem exigir abordagens comple-
mentares.

O IoT-ID é um componente fundamental da plataforma IoTEdlﬂ que integra
gestdo, monitoramento e resposta a incidentes em redes WiFi IoT nas IFES, provendo a
camada de identidade deterministica e estdvel sobre a qual as demais funcdes se apoiam.
A dualidade entre fingerprint de classe e endereco MAC como identidade de instancia
responde diretamente as demandas das equipes de TI das IFES, que precisam rastrear
unidades individuais e gerenciar grupos de dispositivos distribuidos por multiplos campi.

Como trabalhos futuros, pretende-se incorporar metadados TLS/SSL, consultas
DNS e novos protocolos de descoberta ativa, além de investigar atributos baseados em
fluxos para ambientes com NAT e trafego cifrado. Também serd realizada a validagdo do
pipeline em redes reais de campi universitdrios, avaliando escalabilidade, desempenho e
sobrecarga.
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