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Proliferacao de dispositivos loT

POR TODA A UNIVERSIDADE Q(‘O W)

dispositivos loT conectados ecluroam
em todos os ambientes

CAMPUS INTELIGENTE
mais eficiéncia, conectividade
e inovagdo
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medigdo e controle
em tempo real
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Avisos

INFINITOS DISPOSITIVOS
conectados e gerando dados

SENSORES AMBIENTAIS E DISPOSITIVOS ACADEMICOS SEGURANCA INFRAESTRUTURA MOBILIDADE E TRANSPORTE SERVICOS E UTILIDADES
temperatura, umidade, - projetores, lousas, tablets, cameras, controle de acesso, iluminagao, HVAC, elevadores, Onibus, veiculos, bicicletas, medidores, 4gua, energia,
qualidade do ar, etc. equipamentos de laboratério alarmes, sensores bombas, geradores estacionamento residuos, impressao




Problemas & Desafios (as dores internas)

As dores dos usuarios e dos administradores
da rede loT nas instituicoes

Desafios que impactam a experiéncia, a seguranca e a operacao
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« Processo manual e demorado

« Duplicidade e erros de informagées

« Falta de padronizagao

« Dificuldade para onboard de novos dispositivos
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Configuragdes descentralizadas
Atualizag6es manuais e inconsistentes
Falta de politicas aplicadas de forma
padronizada

Alto custo operacional
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RESPONSABILIZAC
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Dispositivos sem protegado adequada
« Falta de visdo unificada da rede et PIPISY M
+ Dispositivos offline ou “esquecidos”

+ Senhas fracas ou padrées de fabrica

+ Tréafego ndo criptografado

« Inventario desatualizado
+ Vulnerabilidades exploraveis

« Dificuldade para monitorar o desempenho
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+ Agdes sem rastreabilidade  Falta de trilhas de auditoria

+ Dificuldade para identificar « Dificuldade para comprovar
quem fez o qué e quando conformidade e responder
incidentes

a, a rede loT vira um risco para a instituigao.




Validacao do problema e das dores
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Resultado da validagcao do problema e dores

Proposta de valor da solucao
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27 ‘ Conectividade segura, gestéo inteligente e controle completo
da rede loT académica
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VALOR PARA O VALOR PARA O VALOR PARA A
USUARIO FINAL ADMINISTRADOR DA REDE INSTITUICAO

Visio Geral da Rede lor

Q Conexao estavel e segura para seus dispositivos loT Q Visibilidade completa de todos os dispositivos e sites @ Ambiente loT seguro, confiavel e em conformidade
@ Experiéncia confiavel em salas, laboratorios e Q Gestéo centralizada com automagéo e controle @ Protegio de dados e redugéo de riscos cibernéticos

espagos inteligentes @& Monitoramento proativo e alertas em tempo real @ otimizacao de recursos e redugio de custos
@ Acesso facilitado aos servigos e recursos da instituigdo 0 Aplicacdo de politicas de seguranga de forma simplificada @ Escalabilidade para acompanhar o crescimento da instituigao
Q Suporte agil e comunicagéo transparente ° Relatdrios e auditoria para tomada de decisao @ Infraestrutura preparada para inovagao e novas tecnologias
@ Mais autonomia e produtividade no dia a dia @ Redugo de chamados e ganho de eficiéncia operacional @ Suporte a transformagéo digital e & exceléncia académica

((.)) Uma plataforma completa para conectar, proteger e potencializar o loT na educagdo. a .’fﬁ .




Arquitetura da solucao proposta (MVPv1)

IDENTIDADE FEDERADA
Autenticacéo (SSO)
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Gerente da Rede INTERFACE SERVIGO DE GESTAO BANCO DE DADOS s Ezmall / SMS
Web Dispositivos loT Dados e Eventos
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DISPOSITIVOS loT NA INSTITUIGAO
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Sensores Cameras Controladores Impressoras Lousas Interativas Robética e outros

o SEGURANCA E GOVERNANCA a Controle de Acesso E Politicas e Conformidade ° Protegao de Dados o Backup e Alta Disponibilidade
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Entregas da Fase |

https://gt-iotedu.github.io
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loTEdu: entregas da Fase |
. N 5 sub-produtos além do previsto originalmente no projeto S
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loT-Zoo NetSecBed Conjunto de Regras IDS loT-ID Testbed Virtualizado

Testbed abrangente em Ambiente de ciberseguranca Colecgao robusta de regras Fingerprinting deterministico Infraestrutura virtualizada
diversidade de perfis loT loT com ATT&CK para deteccao de intrusdes e atributos L3/L4/L7 do loTEdu Core

Diversidade de dispositivos G} Cenérios de ataque @ 538 regras IDS @\1, Ic_lentif.ic_acéo precisa de @ Ambiente replicavel

e protocolos realistas @ dispositivos loT e escaléavel

Ambiente realista para Q Técnicas e téticas G Foco em dispositivos g Atributos em multiplas . Recursos isolados

experimentacao MITRE ATT&CK loT e seus protocolos camadas (L3/L4/L7) e sob demanda

Suporte a pesquisas e 9 Foco em defesa, detecgdo /\;' Cobertura ampla de g Base para perfilamento e @ Suporta testes continuos

validagao de solugoes e resposta comportamentos maliciosos politicas de seguranga e novas integragoes

e experimentagao ciberseguranca loT d@®» cadémica e na sociedade

o Mais valor para pesquisa inovagﬁo e seguranca em loT ‘E Fomento a pesquisa @ Fortalecimento da .‘. Impacto direto na comunidade
’
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loT-Zoo NetSecBed Conjunto de Regras IDS loT-ID Testbed Virtualizado
Testbed abrangente em Ambiente de ciberseguranca Colecgao robusta de regras Fingerprinting deterministico Infraestrutura virtualizada
diversidade de perfis loT loT com ATT&CK para deteccao de intrusdes e atributos L3/L4/L7 do loTEdu Core
/,'-:\\ Diversidade de dispositivos Cendrios de ataque @ 538 regras IDS @\1, Identificagdo precisa de Ambiente replicavel

e protocolos realistas dispositivos loT e escaléavel

Técnicas e taticas
MITRE ATT&CK

Ambiente realista para
experimentacao

10

loT e seus protocolos camadas (L3/L4/L7) e sob demanda

Suporta testes continuos
e novas integragoes

Foco em defesa, detecgdo
e resposta

Suporte a pesquisas e
validagao de solugoes

@
G Foco em dispositivos g Atributos em multiplas . Recursos isolados

2,

/\;' Cobertura ampla de g Base para perfilamento e
comportamentos maliciosos politicas de seguranca

e experimentagao ciberseguranca loT d@®» cadémica e na sociedade

o Mais valor para pesquisa inovagﬁo e seguranca em loT E Fomento a pesquisa @ Fortalecimento da .‘. Impacto direto na comunidade
’
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Testbed abrangente em
diversidade de perfis loT

Diversidade de dispositivos
e protocolos

.)))

Ambiente realista para
experimentacao

10

Suporte a pesquisas e
validagao de solugoes
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o Mais valor para pesquisa, inovagao e seguranca em loT

NetSecBed

Ambiente de ciberseguranca
loT com ATT&CK

G} Cenérios de ataque
realistas

Q Técnicas e téticas
MITRE ATT&CK

9 Foco em defesa, detecgdo
e resposta

Conjunto de Regras IDS

Colecgao robusta de regras
para detecgao de intrusdes

@ 538 regras IDS

G Foco em dispositivos
loT e seus protocolos

/\;' Cobertura ampla de
comportamentos maliciosos

l! Fomento a pesquisa
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m FASE 1 (MVP) FASE 2 (RNP + SERVICO)

Single-Tenant / Evolugdo do MVPVv1
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