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O problema

Milhares de dispositivos loT
entram nas instituic
todos os anos. Quase
¢ inventariado, moni ! 1N -
ou protegido. | i ‘

+
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Um campus inteiro ja

POR TODA A UNIVERSIDADE
dispositivos loT conectados
em todos os ambientes

L 4

eumarede loT

«)

9d uroam mais eficiéncia, conectividade

=

@ 4 ..

= -

UNIVERSIDADE , -
= || g

ENERGIA
INTELIGENTE
medigdo e controle
em tempo real

‘F MONITORAMENTO
<
u

AMBIENTAL

. INFINITOS DISPOSITIVOS

conectados e gerando dados | ACESSO

INTELIGENTE

SENSORES AMBIENTAIS DISPOSITIVOS ACADEMICOS SEGURANCA INFRAESTRUTURA MOBILIDADE E TRANSPORTE
temperatura, umidade, - projetores, lousas, tablets, cameras, controle de acesso, iluminagao, HVAC, elevadores, onibus, veiculos, bicicletas,
qualidade do ar, etc. equipamentos de laboratério alarmes, sensores bombas, geradores estacionamento

CAMPUS INTELIGENTE

SERVICOS E UTILIDADES
medidores, agua, energia,

RINP

Sensores, cameras,
controladores,
lousas, catracas e
medidores
convivem com a
rede académica,
muitas vezes sem
qualquer cadastro.

rnpmais.rnp.br



As dores de quem usa e de quem administra

As dores dos usuarios e dos administradores
da rede loT nas instituicoes

Desafios que impactam a experiéncia, a seguranga e a operagao

®

l )
ﬁ&
*
» Configuracées descentralizadas

+ Atualizagées manuais e inconsistentes

« Falta de politicas aplicadas de forma
padronizada

« Alto custo operacional

CADASTRO -

* Processo manual e demorado
« Duplicidade e erros de informacoes

il

S

« Falta de padronizacdo
«+ Dificuldade para onboard de novos dispositivos

SEGURANCA

VISIBILIDADE

a ?
. a %
%™
RESPONSABILIZACAO
«+ Falta de visdo unificada da rede s
* Inventdrio desatualizado

g a :
« Dificuldade para monitorar o desempenho 0 .
* Agdes sem rastreabilidade 0 « Falta de trilhas de auditoria

« Dificuldade para identificar » Dificuldade para comprovar
quem fez o qué e quando conformidade e responder
incidentes

+ Dispositivos sem protecao adequada
« Dispositivos offline ou “esquecidos” « Senhas fracas ou padrées de fabrica
« Trafego nao criptografado

+ Vulnerabilidades exploraveis

a
3:
a

Sem visibilidade, controle e seguranca, a rede loT vira um risco para a instituicao.

RINP

Cadastro manual,
visibilidade
fragmentada,
gestao
descentralizada,
exposicao a
atagues e auséncia
de trilhas de
auditoria.

rnpmais.rnp.br



0 problema foi validado em campo RINP

61 entrevistas em 14 instituicoes, do Sul ao Norte do Brasil.

QUEM FOI OUVIDO

UFAM s5:. UFRN
)
Amazonas (AM) k Rio Grande do Norte (RN)

j.'i"jj,',:;“’“:'‘"‘-'--'.’22:;;..‘_\ vy 18 gerentes de Tl

20 pesquisadores

0C0 Distrito Federal (DF)

. e e N I 228 RNP

. UFU N estudantes

S Minas Gerais (MG)

Mato Grosso do Sul (MS)

UFF
o 07 técnicos de T|

-+ UNIFESP

i Ss0 Paulo (SP)

- UNIPAMPA

Rio Grande do Sul (RS)

@ 14 instituicoes

UNIJUI

Zhailzl RioGrandedoSul(RS)

05 gerentes de P&D

1@  Entrevistas realizadas

ITA

Sao Paulo (SP)

+ UERGS

(X} H 1
aa 61entrevistas ihllsl  Rio Grande do Sul (RS)

=A4 UDESC

o Sul - Norte do Brasil il5l® SsantaCatarina (SC)

=i FURG
H

Zlw gl Rio Grande do Sul (RS)
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Valor para os trés publicos da instituicao RINP

Conectividade para o usuario, controle para o administrador, conformidade para a instituicao.

~ Proposta de valor da solucao

Conectividade segura, gestao inteligente e controle completo
da rede loT académica

VALOR PARA O VALOR PARA O VALOR PARA A
USUARIO FINAL ADMINISTRADOR DA REDE INSTITUICAO

Visdo Geral da Rede lo

Oagouries g
3.586 7

© Onten

Q Conexao estavel e segura para seus dispositivos loT Q Visibilidade completa de todos os dispositivos e sites @ Ambiente IoT seguro, confiavel e em conformidade
@ Experiéncia confiével em salas, laboratérios e @ Gestao centralizada com automagéo e controle @ Protecio de dados e redugéo de riscos cibernéticos
espagos inteligentes @ Monitoramento proativo e alertas em tempo real @ oOtimizagao de recursos e redugéo de custos
@ Acesso facilitado aos servigos e recursos da instituigao Q Aplicagdo de politicas de seguranca de forma simplificada @ Escalabilidade para acompanhar o crescimento da instituigéo
° Suporte agil e comunicagao transparente ° Relatdrios e auditoria para tomada de decisao Q Infraestrutura preparada para inovagao e novas tecnologias
@ Mais autonomia e produtividade no dia a dia @ Redugdo de chamados e ganho de eficiéncia operacional @ Ssuporte a transformagéo digital e 4 exceléncia académica
((0)) Uma plataforma completa para conectar, proteger e potencializar o loT na educacao. a ,’.‘ﬁ .

rnpmais.rnp.br






Arquitetura do loTEdu Core RINP

Uma visao geral antes de detalhar cada parte.

O IDENTIDADE FEDERADA 0 d ia g ra m a d o

Autenticagdo (SSO)
' wrecRAGOEs loTEdu Core
Alunos, TAEs ———— ; v
ou Professores

e PLATAFORMA loT EDU

_ > & T - No centro: plataforma,
s = -
T - infraestrutura e

ADMINISTRADOR

DAREDE f---ne- > : : . . oy
@ Gerente da Rede INTERFACE SERVIGO DE GESTAO BANCO DE DADOS =i S A d IS p ositivos.
— Web Dispositivos loT Dados e Eventos :
; \
% ; X
! ; - A esquerda quem opera, a
SliseREEHNG INFRAESTRUTURA E SEGURANGA ' i mdinne

\
b f :
[ | I e Relatérios

w5l , direita os dados.
& ®

D

Global da Solugdo SERVICOS FIREWALL MONITORAMENTO
DE REDE E REGRAS E DETECGAO

- - Identidade no topo,

DISPOSITIVOS loT NA INSTITUIGAO g overna nga na base .
? [ | ] Omy,
S, @ o L A°

Sensores Cameras Controladores Impressoras Lousas Interativas Robética e outros [ ] 0 S p réXi m O S C i n C O S | i d e S
SEGURANGA E GOVERNANGCA a Controle de Acesso E Politicas e Conformidade ° Protegdo de Dados o Backup e Alta Disponibilidade p e rC 0 r r e m C a d a b | O C O .

O
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USUARIO

Alunos, TAEs
ou Professores

D

ADMINISTRADOR
DA REDE B PSS >

Gerente da Rede

D

SUPERUSUARIO

Deploy e Gestao  _
Global da Solugdo

D

i)

Sensores

O

SEGURANGA E GOVERNANCA

9 PASSO 2 DE 6

Quem opera a plataforma

Trés perfis de acesso, cada um enxergando apenas o que |lhe cabe.

IDENTIDADE FEDERADA
Autenticagdo (SSO)

i
v
PLATAFORMA loT EDU
e
= £
INTERFACE SERVICO DE GESTAO BANCO DE DADOS ?’ ==
Web Dispositivos loT Dados e Eventos '
Y
v
INFRAESTRUTURA E SEGURANCA -
= SERVIGOS o FIREWALL MONITORAMENTO
@D DEREDE 'a E REGRAS E DETECGAO
7'y
|
v
DISPOSITIVOS loT NA INSTITUICAO
@’ = [ | = 1 0.0
o = = il A
Cameras Controladores Impressoras Lousas Interativas Robética e outros

a Controle de Acesso E Politicas e Conformidade

° Protegéo de Dados

INTEGRAGOES

C Y
Externas

NOTIFICAGOES
E-mail / SMS

I DASHBOARDS
[ | I e Relatérios

o Backup e Alta Disponibilidade

RINP

Trés perfis de acesso

- Usuario: alunos e
servidores registram
dispositivos.

- Administrador: gerente da
rede da sua unidade.

- Superusuario: deploy e
gestao global.

- Cada acao tem dono:
resolve a responsabilizacao.

rnpmais.rnp.br



Login institucional, sem senha nova RINP

A autenticacao usa a identidade que a comunidade ja tem.

0 IDENTIDADE FEDERADA Identidade federada

Autenticagdo (SSO)

USUARIO A INTEGRAGOES
Alunos, TAEs ———— v

ou Professores '; e PLATAFORMA loT EDU

D

_ SR Js - Login unico (SSO)
i o integrado & CAFe da RNP.

DAREDE ~  ------- >

D

Gerente da Rede INTERFACE SERVIGO be GESTAO BANCO DE DADOS ’ =%l :?;;;',CQ,ZSES .
Web Dispositivos loT Dados e Eventos ! L S e m ca d a st ro pa ra I e I o . a
$ E
! | IES seque dona da

SUPERUSUARIO INFRAESTRUTURA E SEGURANCA DASHBOARDS

D

il | | i - -
Deploy e Gestdo  ______._ > SRR RS I e n t I a e o
Global da Solugdo SERVICOS ? FIREWALL @ MONITORAMENTO
Y

DE REDE E REGRAS E DETECCAO
: - Cada acao fica ligada a
uma pessoa: auditoria.

DISPOSITIVOS loT NA INSTITUICAO

<= [~ I )
% B = EI ¥

i)
>

4

Sensores Cameras Controladores Impressoras Lousas Interativas Robética e outros [ ] A d O Q é O S e m p rOj et O d e
L] L]
SEGURANGA E GOVERNANGCA a Controle de Acesso a Politicas e Conformidade ° Protegéo de Dados o Backup e Alta Disponibilidade I d e n t I d a d e n O V 0 .

O
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O nucleo da plataforma

Onde o inventario, a operacao e o histérico da rede loT acontecem.

IDENTIDADE FEDERADA
Autenticagdo (SSO)
USUARIO 4 INTEGRACOES
Alunos, TAEs ———— ; 4 N
ou Professores ':

PLATAFORMA loT EDU
APIs
Pt <
' o Externas

<—>.”<—>e.'
=

ADMINISTRADOR
DAREDE =~ f------

D

: - | NOTIFICAGOES
Gerente da Rede INTERFACE SERVIGO DE GESTAO BANCO DE DADOS e > Eomail/ SMS
Web Dispositivos loT Dados e Eventos
A J
v 1
SUPERUSUARIO INFRAESTRUTURA E SEGURANCA -\___’ II DASHBOARDS
J [ | e Relatérios
Deploy e Gestdo  _______ S
Global da Solugio = SERVIGOS o FIREWALL MONITORAMENTO
P @D  DEREDE 'a E REGRAS E DETECGAO
7'y
|
v
DISPOSITIVOS loT NA INSTITUICAO
o~
2 S5P = =) O~
= < = = Pl X
Sensores Cameras Controladores Impressoras Lousas Interativas Robética e outros
o SEGURANGA E GOVERNANGCA a Controle de Acesso E Politicas e Conformidade ° Protegéo de Dados o Backup e Alta Disponibilidade

n PASSO 4 DE 6 ®

RINP

Interface, gestao e dados

 Interface web: cadastro,
inventario e dashboards.

- Gestao: ciclo de vida, do
registro ao bloqueio.

« Banco de dados: eventos,
relatorios e auditoria.

« Substitui a planilha e/ou
outros controles
semi-automatizados.

rnpmais.rnp.br



USUARIO
Alunos, TAEs ————
ou Professores E

ADMINISTRADOR
DA REDE
Gerente da Rede

D

SUPERUSUARIO

Deploy e Gestao
Global da Solugdo

D

IDENTIDADE FEDERADA
Autenticagdo (SSO)

t
v
PLATAFORMA loT EDU

a O .” — -
_______ .’ R
INTERFACE SERVICO DE GESTAO BANCO DE DADOS
Web Dispositivos loT Dados e Eventos
Ll
v
INFRAESTRUTURA E SEGURANCA
= SERVIGOS ? FIREWALL @ MONITORAMENTO
@D DEREDE a E REGRAS E DETECGAO
A
v
DISPOSITIVOS loT NA INSTITUIQI\O
~
5 = & B T
Sz Y = o= i A
Sensores Cameras Controladores Impressoras Lousas Interativ: Robética

o SEGURANGA E GOVERNANCA

12 PASSO5DE 6

Onde a deteccao e aresposta acontecem

A camada que conversa com arede e reage a um dispositivo comprometido.

INTEGRAGOES

APIs
> &
' Externas

- NOTIFICAGOES

E-mail / SMS

DASHBOARDS

\
- :
[ | I e Relatérios

“ Backup e Alta Disponibilidade

RINP

Infraestrutura e
seguranga

- Rede: DHCP e
configuracao automatica
(pfSense).

- Firewall: bloqueio do
dispositivo em 5,57 s.

- Deteccao: Snort, Suricata
e Zeek em conjunto.

« Orquestrar trés motores é
o diferencial técnico.

rnpmais.rnp.br



USUARIO
Alunos, TAEs ————
ou Professores E

ADMINISTRADOR
DAREDE ~~  =------- +
Gerente da Rede

D

SUPERUSUARIO

Deploy e Gestdo  _______ S
Global da Solugdo

D

IDENTIDADE FEDERADA
Autenticagdo (SSO)
4

- v
PLATAFORMA loT EDU

— (@ —

(o

SERVIGO DE GESTAO

As pontas: dispositivos, integragcoes e governanga

O que é gerenciado, para onde os dados saem e 0 que atravessa tudo.

INTEGRAGOES

API
= T
i Externas

E> - NOTIFICAGOES

E-mail / SMS

:\ DASHBOARDS
-p f
[ | l e Relatérios

INTERFACE BANCO DE DADOS
Web Dispositivos loT Dados e Eventos
S G T
v
INFRAESTRUTURA E SEGURANCA
= SERVIGOS ? FIREWALL @ MONITORAMENTO
[ ]
@D DEREDE a E REGRAS E DETECGAO
AL
A
v

£
(B

o SEGURANGA E GOVERNANCA

DISPOSITIVOS loT NA INSTITUICAO

S = - = = o~
% oy xe
a roladores Lousas Interativas

Impressoras Robética

E Politicas e Conformidade

° Protegéo de Dados

“ Backup e Alta Disponibilidade

13

PASSO 6 DE 6

RINP

As trés pontas

- Dispositivos: sensores,
cameras, lousas e robotica.

- Integracoes: APls,
notificacoes e dashboards.

- Governanga: acesso,
conformidade e protecao.

« As portas para integrar ao
que a lES ja usa.

rnpmais.rnp.br



A Fase 1em numeros RINP

Resultados medidos no MVPv1, ja em implantacao na UNIPAMPA.

5,57s 538 75

para conter um ataque regras de deteccao execugoes experimentais
Do alerta ao bloqueio do Conjunto proprio para os trés Cinco classes de ataque, baixa
dispositivo. motores. variabilidade.

96 61 03

operacgoes de interface entrevistas em 14 IES implantacgoes
Via Selenium, menos de 1,2 sno Gestores, técnicos, UNIPAMPA em estagio avancgado;
pior caso. pesquisadores e alunos. UFRGS e UFU em inicio.

14 rnpmais.rnp.br



Entregas da Fase 1

0 MVPvlem inicio de
producao, 0s cinco
sub-produtos que sustentam
a plataforma e sete
publicacoes.

+

24 I | S —




Compromissos e entregas RINP

O que foi prometido para a Fase 1e o que foi entregue.

COMPROMISSO DA FASE 1 ENTREGUE

16

MVPv1de gestao e seqgurancga loT

Provas de conceito

Validag¢ao experimental

loTEdu Core: orquestracao multi-IDS com bloqueio
automatizado (5,57 s)

3 PoCs e implantacao em estagio avancado na UNIPAMPA

75 execucoes em b classes de ataque e 96 operagoes de
interface

loT-Zo0, NetSecBed, 538 regras IDS, loT-ID e testbed
virtualizado



loT-Zoo

Testbed de dispositivos loT

« 40+ perfis distintos

« Dataset publico

loT-ID

Fingerprinting deterministico
« Fingerprint L3/L4/L7

e [nventario automatico

17

Cinco sub-produtos da solucao

Componentes que sustentam a plataforma e ficam abertos a comunidade.

NetSecBed

Ataques reproduziveis

« 60 ataques ATT&CK

« Dataset publico

Testbed virtualizado

Infraestrutura do Core

« Replicavel sob demanda

« Testes continuos

RINP

Regras IDS

Detecc¢ao multi-motor
« 538 regras proprias

« Snort, Suricata e Zeek

Tudo aberto

Cddigo, datasets, regras e
documentacao abertos.

iotedu.org

v
rmprars.rap.br


https://iotedu.org/

loT-Zoo: a diversidade da rede loT em laboratério RINP

Testbed que reproduz os perfis de dispositivos de um campus real.

Infrastructure HUB
|, =5, MQTT Broker : Media Server @é NAT Gateway !

o <. (10.0.0.700) :i\Z/RTSP (10.0.0.100) i (10.0.0.254) POI‘ que ele eXiSte
A\

-—@ Human-Centric Monitoring @%

= Industrial / Predictive Maintenance ( &?

3 . Ceievator | | Tracton } | Wachine | « Nasceu na PoC |, faltavam
i [oMTECG § {Nurse Stress! : Environmental Sensors 'Maintenance! | Elevator | | Telemetry !

i (10.0.07) ;i (10.0.0.17) : i (70.0.0.9) i [ i | . _ .

i 1 (10.00.77) } v (70.0.0.73) | & (10.0.0.5) | dISpOSItIVOS reaIS

Campus Air ; . Pedestrian Count | Battenvvolaeal IR NS ioratons 1 )
R | & s R R e

i (10.0.0.18) i: (70.0.0.74) ! ;

« 40+ perfis, de sensores a
o e e elevadores.

Smart Home Monitoring
(10.0.0.4)

5 ccrv video
____________________________________________________________ M. —

IPCamera : )
Hoca s el RTSP Infrastructure
Backbone

(10.0.0.21) (10.0.0.22)

« Cobre saude, industria,

i Smart Smart
Lighting ;i Building

i Smart i
iBuilding M5

Smart Agriculture / Farming

i) [ Gt ™ (100016 | (10008 | (10002) agricultura e clima.
Pond i Farming : i Greenhouse : X
(10.0.0.10) | i (10.0.0.15) | | (10.0.0.14) , - ,
: 1 - 1 « Emula o trafego real, nao sé a
ZIZ)ﬁ Air Quality Sensors @}’ﬂ,} Weather & Environment Water Monitoring
co NOz i NO it NOx i||iInt. Temperature Int. Humidity Humidity " Depth :i Dissolved Oxygen
(10.0.0.50) i (10.0.0.57) i (10.0.0.52) i (10.0.0.53) ;| || (10.0.0.60) i (10.0.0.67) ii(10.0.062):||i (10.0.068) ;i  (10.0.0.69) presenca.
o PM10 i PM25 i PM40 :[|i Pressure i Rainfall :-SolarRadiation :||i Turbidity i Temperature ' , .
100059 . (100059 ;lim(.1o.o.o.58) i (10.0.059) (100063) (10.0.064) | (100065 || (10.0.070) (10.0.0.71) | e PDataset pub“Co: 43
PM 10 Particle Count | Wind Speed éWater Level :  Relative Water Levelé . . .
100059 (100059 || 00060 || 00072 | wooern | dispositivos.

18 rnpmais.rnp.br



NetSecBed: ataques reproduziveis sob demanda RINP

Ambiente conteinerizado que executa ataques reais contra o testbed.

O que ele entrega

« Nasceu na PoC Il, para
medir com rigor.

« 60 ataques, 19 técnicas, 12
taticas ATT&CK.

« CLI define alvo, duracao e
parametros.

e« Gera PCAPs, CSVs e
relatorios.

PCAP files, CSV files, metadata,
and intermediate data

Operator / Researcher |
[User]

« Dataset publico: 42
ataques.

19 rnpmais.rnp.br



20

Snort

538 regras de detecgao escritas para loT RINP

Regras para reconhecer um ataque a um dispositivo |oT, nao a um servidor.

Suricata Zeek

538 Assinatura, com Multi-thread e Analise

bloqueio inline.

regras proprias, 60+ por
motor

O que torna esse conjunto diferente

« Escritas e validadas contra os ataques do
NetSecBed.

« Cobrem as cinco classes de ataque da
validacao.

analise de comportamental
protocolos. e eventos.

e Os trés motores rodam sobre o mesmo
trafego.

« Publicadas com a plataforma, prontas para
reuso.

rnpmais.rnp.br



loT-ID: uma identidade estavel para cada dispositivo

Fingerprint deterministico a partir de atributos de rede das camadas 3, 4 e 7.

Device SHA-256 Fingerprint
TV TCL (UnionTV) 994f131342176c20415565dab0adf2666b160422d3df1511c0a37ael35985add
Router FiberHome 14407342dc69a801£f52f6cead97d00e5260b7206072f145e6fdel%9e07cbl£f157
Smart Bulb 993e9%9afc860d624a332822679%ead4efc3490c2734ba84adl60c8d36abf0d546£7
TV TCL (Smart TV Pro) | e20c48257b98e86falld7c4444e7e5da7176alb328719%a5f46£831951392d51
TV Samsung (1) 1f4e8cd4af2be567b929cf5b7409c57d648eal62262eecab566elle32clb437e94
TV Xiaomi 6397£4729927379fde73d5c1lea234ef1070d3785b4£f271c562fadcb688be2d48
TV Samsung 55” 410528d091cbl4cea300d79e74348087£fc3alb351584c919650c3a6f24ecl8dl
Printer 93ef878c8f2dedeab5a5c780bldcl146d28df337116d8e930190d9%f4d4cc78c41df
Xbox One 50£1736613c079a70b2d094c680cd8£9027adeb34ca7e90e7¢c4322a73492eb01
TV Samsung (2) 1f4e8cd4af2be5670929cf507409c57d648eal62262eecab566elle32clbd37e94
Router TP-Link dcelee76d22f60bec93cedf6478a9ffed39b2bbe914bafbafe0048685402b2cc
IP Camera Model A (1) c61£288390696b65307cef2db341e976£adf10012d9c0£01£6a490ble3e5742f
IP Camera Model A (2) c61£288390696b65307cef2db341e976£fadf10012d9c0£f01£f6a490blel3e5742f
IP Camera Model A (3) | c61£28839b696b65307cef2db341e976fadf10012d9c0f01f6a490ble3e5742f
TP Camera Model B 5060133e2971f571f 7adceadd55041a78771b65189e64c0f891ebb8/ab3 bc4
21

Como ler a tabela

- Dispositivos idénticos
geram o mesmo hash.

- Vejaas TVs Samsung e as
cameras Modelo A.

- Diferentes geram hashes
distintos.

« Evolui com firmware e
comportamento.

« Base do inventario
automatico.

rnpmais.rnp.br
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Testbed virtualizado do lIoTEdu Core RINP

Toda a infraestrutura da solugao em contéineres, replicavel em minutos.

Testbed NetSecBed

Para que serve

‘ Brute Force H SQL Injection” SQL Injection \
] « Sondas, pfSense com
v v

DHCP e arede loT emulada.

l Docker Network

- Ambiente completo a cada
mudancga.

- Base das PoCs e do
treinamento das equipes.

« Surgiu na PoC | e cresceu

Sondas de Seguranca \ i VM pfSense

;i " 1 : p— na PoC II.
#7 ---------- i--"""‘:#""""'i "S"_'_"_Sg;‘ e * pfSense Firewall
A, Suricata | C»Snort | @ Zeek 1 SCrPt(SSE), = jsense

22 rnpmais.rnp.br
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Sete publicagoes em eventos nacionais

ERRC 2025

7 Publicacoes

€5

SBRC 2026

SBCUP 2026

WTICIFES 2026

Desempenho de
Sondas e IDS

LI

| - [
<L
10 m
A T 2 5
Desempenho loT-ID: Deterministic
de Firewalls Device Identity
from Hybrid Network
Fingerprinting

loT-Zoo: A Container-
Based Framework for
Heterogeneous loT
Device Profiles and
Reproducible Traffic
Capture

7 publicacoes
em eventos nacionais de referéncia

@ 2
publicagées

NetSecBed: A
Container-Native
Testbed for
Reproducible
Cybersecurity
Experimentation

(@\ 2

publicacoes

loTEdu: Plataforma
Integrada para
Gestao, Monitoramento
e Resposta a
Incidentes em Redes
WiFi loT nas IFES

loT-ID: Fingerprinting
Deterministico para
Gestao e Seguranga
de Dispositivos loT
nas IFES

‘o~
-

[

@R ublicacdo

1

2
m publicagbes

RINP
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O que vem pela frente

Da validacao do MVPv1 nas
Instituicoes parceir
servico multi-institu
na nuvem, integrado
ecossistema RNP.

+

34 | S ———
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Da Fase 1para a Fase 2 RINP
| DIMENSRO

pd : i Single-Tenant / (B Evolugdo do MVPv1
vZ| Validacao LT ek g i i S RS
a ¥ i Local VMs ¥ B emvevz o
== . A\ Single-Tenant/ A Multi-Tenant /
= Arguiiatuns ——— Local VMs > ’9- Cloud-Nativo (K8s) 0
—— 7]
\ J
bkt : %0 ool ;
Inteligéncia Regras Localizadas > & %o Inteligéncia Coletiva Q
§ de Ameacgas & Detecgéo 950 Inter-Universidades
AQ Motor {Jé@ Baseado em Regras a0 Detecgdo Avangada
—\ de Analise @ f Assmatgras '''' > o E © de Anomalia (ML e LLM) Q
(Snort / Suricata / Zeek) (0]
Integragée | (Ml cace e (\-\ Outros Servigos
Ecossistema RNP @ CAfe > {:} (e.g. SOC Distribuido do CAIS/RNP) Q
‘ CAMINHO DE UPGRADE TRANSFORMACAO
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Da Fase 1paraaFase 2

Single-Tenant /

FASE 2 (RNP + SERVICO)

Evolugao do MVPv1

vZ—| Validagao T e e i S
= ¢ i**i|  Local VMs o~ eMVPv2 &
== : Single-Tenant / Multi-Tenant /
Arquitetura ‘ -----
= 4 =—- Local VMs g 9@’9_ Cloud-Nativo (K8s) 0
4 o N
Inteligéncia Regras Localizadas > ?%?’ Inteligéncia Coletiva Q
§ de Ameacgas & Detecgéo 950 Inter-Universidades
Baseado em Regras Q- 5
| Motor O@ ) Q. & © Deteccao Avancada
N - 4 &Assinaturas  cccec e = - Q
—\ de Analise @ oatJo deAnomalia (ML e LLM)
(Snort / Suricata / Zeek) (0]
\ y
Integragée | (Ml cace e (\-\ Outros Servigos
Ecossistema RNP @ Lpbe . {:} Q

CAMINHO DE UPGRADE

(e.g. SOC Distribuido do CAIS/RNP)

TRANSFORMACAO

RINP

rnpmais.rnp.br



Da Fase 1para a Fase 2 RINP
| DIMENSRO

pd : i Single-Tenant / (B Evolugdo do MVPv1
vZ| Validacao LT ek g i i S RS
a ¥ i Local VMs ¥ B emvevz o
== . A\ Single-Tenant/ A Multi-Tenant /
= Arguiiatuns ——— Local VMs > ’9- Cloud-Nativo (K8s) 0

—— 7]
bkt : %0 ool ;

Inteligéncia Regras Localizadas > & %o Inteligéncia Coletiva Q

§ de Ameacgas & Detecgéo 950 Inter-Universidades

] @ Baseado em Regras Q- 5 d
e Motor {“é ol O | " Q = © Detecgdo Avancada Q
" de Analise ey Ssliatiings otro de Anomalia (ML e LLM)

(Snort / Suricata / Zeek) (0]
Integragée | (Ml cace e (\-\ Outros Servigos

Ecossistema RNP @ CAfe > {:} (e.g. SOC Distribuido do CAIS/RNP) Q
‘ CAMINHO DE UPGRADE TRANSFORMACAO
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Integrado ao ecossistema RNP RNP

Servico RNP+ e inteligéncia de ameacas compartilhada com o CAIS/RNP.

Servico RNP+
O loTEdu no catalogo RNP+,

P pronto para adocao.

. .
a Usuérios :
Aluno, TAEuprfessor *=

¢

{(®)) Portal IoTEdu ----» E

Administrador Portal IoTEdu ----» Banco de Dados ¥

CAFe

Gerente de Rede Servico de gestdo Servico de . . .
deDispositvosloT  Armazenamento Login institucional federado

..........................................................

desde o MVPvI.

Supervisores Configurador  Firewall Ft?gtpr[nt : :@ RN P
Deploy e Gestao ; DH(FP Regras <3Ie Iden?lflcac,a? por e -
Global da Solucso Dispositivos Bloiuelo perfil de trafego : SOC Distribuidos do CAIS/RNP.

CAIS/RNP

O CLE E Alertas e inteligéncia para o
Deploy e Gestdo o SOC d|Str|bU|dO

Global da Solucao
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Conhecao loTEdu

A pagina do projeto traz a visao geral e as ferramentas abertas. A do laboratorio no RNP+traz o
Servico e as proximas implantacoes.

E PAGINA DO PROJETO e 17 E LABORATORIO NO RNP+
: iotedu.org rnpmais.rnp.br/lab/iotedu
= Visao geral, sub-produtos e O servigo e como participar.
E datasets.
|

Gestores de Ti Analistas de rede Pesquisadores
Proposta de valor, riscos e Arquitetura, implantacao e Testbeds, datasets e
adocao. regras. publicacoes.
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https://iotedu.org/
https://rnpmais.rnp.br/lab/iotedu

Diego Kreutz

Coordenacao
UNIPAMPA

Silvio Quincozes

Joner Assolin

Desenvolvimento
UNIPAMPA

Leonardo Bitzki

Desenvolvimento
UNIPAMPA

Pesquisa
UNIPAMPA

A equipe do GT-loTEdu

Quatro instituicoes, entre pesquisa, inovagao, desenvolvimento e voluntariado.

Leandro Bertholdo

Pesquisa
UFRGS

Vagner Quincozes

Inovacao
UFF

Douglas Fideles

Desenvolvimento
UNIPAMPA

Joao P. Ramires

Voluntario
UFU

Rodrigo Miani

Pesquisa
UFU

Angelo Diniz
Inovacao

UNIPAMPA

Emanuel Carricio

Desenvolvimento
UNIPAMPA

Caua Pereira

Voluntario
UFU

RINP

Rodrigo Mansilha

Pesquisa
UNIPAMPA

Anna Letycia Reis

Desenvolvimento
UFU

Matheus Ciocca

Desenvolvimento
UNIPAMPA

Rafael Torres

Voluntario
UNIPAMPA
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Obrigado!

iotedu@unipampa.edu.br
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