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O problema

Milhares de dispositivos IoT 
entram nas instituições 
todos os anos. Quase nenhum 
é inventariado, monitorado 
ou protegido.

2



Um campus inteiro já é uma rede IoT

Sensores, câmeras, 
controladores, 
lousas, catracas e 
medidores 
convivem com a 
rede acadêmica, 
muitas vezes sem 
qualquer cadastro.
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As dores de quem usa e de quem administra

Cadastro manual, 
visibilidade 
fragmentada, 
gestão 
descentralizada, 
exposição a 
ataques e ausência 
de trilhas de 
auditoria.
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O problema foi validado em campo
61 entrevistas em 14 instituições, do Sul ao Norte do Brasil.

QUEM FOI OUVIDO

18 gerentes de TI

20 pesquisadores

11 estudantes

07 técnicos de TI

05 gerentes de P&D
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Valor para os três públicos da instituição
Conectividade para o usuário, controle para o administrador, conformidade para a instituição.
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A solução

O IoTEdu Core: uma 
plataforma aberta que 
descobre, identifica, monitora 
e protege os dispositivos IoT 
da instituição.
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Arquitetura do IoTEdu Core
Uma visão geral antes de detalhar cada parte.

O diagrama do 
IoTEdu Core

• No centro: plataforma, 
infraestrutura e 
dispositivos.

• À esquerda quem opera, à 
direita os dados.

• Identidade no topo, 
governança na base.

• Os próximos cinco slides 
percorrem cada bloco.

PASSO 1 DE 68



Quem opera a plataforma
Três perfis de acesso, cada um enxergando apenas o que lhe cabe.

Três perfis de acesso

• Usuário: alunos e 
servidores registram 
dispositivos.

• Administrador: gerente da 
rede da sua unidade.

• Superusuário: deploy e 
gestão global.

• Cada ação tem dono: 
resolve a responsabilização.
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Login institucional, sem senha nova
A autenticação usa a identidade que a comunidade já tem.

Identidade federada

• Login único (SSO) 
integrado à CAFe da RNP.

• Sem cadastro paralelo: a 
IES segue dona da 
identidade.

• Cada ação fica ligada a 
uma pessoa: auditoria.

• Adoção sem projeto de 
identidade novo.
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O núcleo da plataforma
Onde o inventário, a operação e o histórico da rede IoT acontecem.

Interface, gestão e dados

• Interface web: cadastro, 
inventário e dashboards.

• Gestão: ciclo de vida, do 
registro ao bloqueio.

• Banco de dados: eventos, 
relatórios e auditoria.

• Substitui a planilha e/ou 
outros controles 
semi-automatizados.
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Onde a detecção e a resposta acontecem
A camada que conversa com a rede e reage a um dispositivo comprometido.

Infraestrutura e 
segurança

• Rede: DHCP e 
configuração automática 
(pfSense).

• Firewall: bloqueio do 
dispositivo em 5,57 s.

• Detecção: Snort, Suricata 
e Zeek em conjunto.

• Orquestrar três motores é 
o diferencial técnico.
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As pontas: dispositivos, integrações e governança
O que é gerenciado, para onde os dados saem e o que atravessa tudo.

As três pontas

• Dispositivos: sensores, 
câmeras, lousas e robótica.

• Integrações: APIs, 
notificações e dashboards.

• Governança: acesso, 
conformidade e proteção.

• As portas para integrar ao 
que a IES já usa.
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A Fase 1 em números
Resultados medidos no MVPv1, já em implantação na UNIPAMPA.

5,57 s
para conter um ataque

Do alerta ao bloqueio do 
dispositivo.

538
regras de detecção

Conjunto próprio para os três 
motores.

75
execuções experimentais

Cinco classes de ataque, baixa 
variabilidade.

96
operações de interface

Via Selenium, menos de 1,2 s no 
pior caso.

61
entrevistas em 14 IES

Gestores, técnicos, 
pesquisadores e alunos.

03
implantações

UNIPAMPA em estágio avançado; 
UFRGS e UFU em início.
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Entregas da Fase 1

O MVPv1 em início de 
produção, os cinco 
sub-produtos que sustentam 
a plataforma e sete 
publicações.
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Compromissos e entregas
O que foi prometido para a Fase 1 e o que foi entregue.

COMPROMISSO DA FASE 1 ENTREGUE

MVPv1 de gestão e segurança IoT IoTEdu Core: orquestração multi-IDS com bloqueio 
automatizado (5,57 s)

Provas de conceito 3 PoCs e implantação em estágio avançado na UNIPAMPA

Validação experimental 75 execuções em 5 classes de ataque e 96 operações de 
interface

Sub-produtos da solução
IoT-Zoo, NetSecBed, 538 regras IDS, IoT-ID e testbed 
virtualizado16



Cinco sub-produtos da solução
Componentes que sustentam a plataforma e ficam abertos à comunidade.

IoT-Zoo
Testbed de dispositivos IoT

• 40+ perfis distintos

• Dataset público

NetSecBed
Ataques reproduzíveis

• 60 ataques ATT&CK

• Dataset público

Regras IDS
Detecção multi-motor

• 538 regras próprias

• Snort, Suricata e Zeek

IoT-ID
Fingerprinting determinístico

• Fingerprint L3/L4/L7

• Inventário automático

Testbed virtualizado
Infraestrutura do Core

• Replicável sob demanda

• Testes contínuos

Tudo aberto

Código, datasets, regras e 
documentação abertos.

iotedu.org
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IoT-Zoo: a diversidade da rede IoT em laboratório
Testbed que reproduz os perfis de dispositivos de um campus real.

Por que ele existe

• Nasceu na PoC I, faltavam 
dispositivos reais.

• 40+ perfis, de sensores a 
elevadores.

• Cobre saúde, indústria, 
agricultura e clima.

• Emula o tráfego real, não só a 
presença.

• Dataset público: 43 
dispositivos.
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NetSecBed: ataques reproduzíveis sob demanda
Ambiente conteinerizado que executa ataques reais contra o testbed.

O que ele entrega

• Nasceu na PoC II, para 
medir com rigor.

• 60 ataques, 19 técnicas, 12 
táticas ATT&CK.

• CLI define alvo, duração e 
parâmetros.

• Gera PCAPs, CSVs e 
relatórios.

• Dataset público: 42 
ataques.
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538 regras de detecção escritas para IoT
Regras para reconhecer um ataque a um dispositivo IoT, não a um servidor.

538
regras próprias, 60+ por 
motor

Snort

Assinatura, com 
bloqueio inline.

Suricata

Multi-thread e 
análise de 
protocolos.

Zeek

Análise 
comportamental 
e eventos.

O que torna esse conjunto diferente

• Escritas e validadas contra os ataques do 
NetSecBed.

• Cobrem as cinco classes de ataque da 
validação.

• Os três motores rodam sobre o mesmo 
tráfego.

• Publicadas com a plataforma, prontas para 
reúso.
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IoT-ID: uma identidade estável para cada dispositivo
Fingerprint determinístico a partir de atributos de rede das camadas 3, 4 e 7.

Como ler a tabela

• Dispositivos idênticos 
geram o mesmo hash.

• Veja as TVs Samsung e as 
câmeras Modelo A.

• Diferentes geram hashes 
distintos.

• Evolui com firmware e 
comportamento.

• Base do inventário 
automático.
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Testbed virtualizado do IoTEdu Core
Toda a infraestrutura da solução em contêineres, replicável em minutos.

Para que serve

• Sondas, pfSense com 
DHCP e a rede IoT emulada.

• Ambiente completo a cada 
mudança.

• Base das PoCs e do 
treinamento das equipes.

• Surgiu na PoC I e cresceu 
na PoC II.
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Sete publicações em eventos nacionais
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O que vem pela frente

Da validação do MVPv1 nas 
instituições parceiras ao 
serviço multi-institucional 
na nuvem, integrado ao 
ecossistema RNP.
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Da Fase 1 para a Fase 2
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Da Fase 1 para a Fase 2
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Da Fase 1 para a Fase 2
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Integrado ao ecossistema RNP
Serviço RNP+ e inteligência de ameaças compartilhada com o CAIS/RNP.

Serviço RNP+
O IoTEdu no catálogo RNP+, 
pronto para adoção.

CAFe
Login institucional federado 
desde o MVPv1.

CAIS/RNP
Alertas e inteligência para o 
SOC distribuído.
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Conheça o IoTEdu
A página do projeto traz a visão geral e as ferramentas abertas. A do laboratório no RNP+ traz o 
serviço e as próximas implantações.

PÁGINA DO PROJETO

iotedu.org
Visão geral, sub-produtos e 
datasets.

LABORATÓRIO NO RNP+

rnpmais.rnp.br/lab/iotedu

O serviço e como participar.

Gestores de TI
Proposta de valor, riscos e 
adoção.

Analistas de rede
Arquitetura, implantação e 
regras.

Pesquisadores
Testbeds, datasets e 
publicações.

27

https://iotedu.org/
https://rnpmais.rnp.br/lab/iotedu


A equipe do GT-IoTEdu
Quatro instituições, entre pesquisa, inovação, desenvolvimento e voluntariado.

Diego Kreutz

Coordenação
UNIPAMPA

Leandro Bertholdo

Pesquisa
UFRGS

Rodrigo Miani

Pesquisa
UFU

Rodrigo Mansilha

Pesquisa
UNIPAMPA

Silvio Quincozes

Pesquisa
UNIPAMPA

Vagner Quincozes

Inovação
UFF

Angelo Diniz

Inovação
UNIPAMPA

Anna Letycia Reis

Desenvolvimento
UFU

Joner Assolin

Desenvolvimento
UNIPAMPA

Douglas Fideles

Desenvolvimento
UNIPAMPA

Emanuel Carricio

Desenvolvimento
UNIPAMPA

Matheus Ciocca

Desenvolvimento
UNIPAMPA

Leonardo Bitzki

Desenvolvimento
UNIPAMPA

João P. Ramires

Voluntário
UFU

Cauã Pereira

Voluntário
UFU

Rafael Torres

Voluntário
UNIPAMPA
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Obrigado!
iotedu@unipampa.edu.br
iotedu.org

ACESSE O IoTEdu

PÁGINA DO PROJETO

iotedu.org
LABORATÓRIO RNP+

rnpmais.rnp.br/lab/iotedu
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