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Trés perguntas para esta conversa

Uma para o diagndstico, uma para a solu¢ao e uma para a decisao.

0 DIAGNOSTICO O PRODUTO O CONVITE

Qual é o tamanho Oquea Por que entrar

da exposicao? plataforma faz? agora?

Dispositivos loT na Do autocadastro ao Uma VLAN, um

sua rede, sem dono. bloqueio servidor e voz no
automatico. roadmap.

O IoTEdu Core nasce no Programa de P&D em Servicos Avangados da
RNP.



O problema

PERGUNTA 1DE7

Quantos dispositivos loT estao na
sua rede agora, sem cadastro e
sem dono?

Na maioria das instituicoes, a resposta honesta é: ninguém sabe.



A rede loT da sua institui¢ao ja existe

Sensores, cameras, lousas, catracas e medidores, na mesma rede.

e inovagdo

Do oo O que nao existe é
" o inventario dela.

« Sem cadastro, o
dispositivo é um
ativo sem dono.

V MONITORAMENTO
AMBIENTAL

 Ninguém protege o
X 8] ¥= que nao sabe que
o ' | esta ligado.

/

6 — 3

SENSOR ES AIS DISPOSITIVOS ACADEMICOS SEGURANGA MOBILIDADE E TRANSPORTE
temperatura, umidade, = projetores, lousas, t: bl cameras, controle de acesso, \ Iminagao, HVAC elev adores, Q oni h 15, veic l , bicicleta:
bombas, geradores

qualidade do ar, etc. equipamentos de labor: lb alarmes, sensore:




O dispositivo entra antes do controle

Trés numeros que descrevem quase toda instituicao hoje.

21 bi 30% 6 dias

dispositivos loT dos incidentes uteis de espera por
conectados institucionais cadastro

Crescimento anual Em dispositivos de Na UFRGS, na Unicamp
acima de 14%. baixa capacidade e na UNIPAMPA.

computacional.

I Seis dias de espera empurram o usuario para a rede nao gerenciada.



A dor aparece dos dois lados

De quem usa a rede e de quem administra a rede.

As dores dos usuarios e dos administradores
da rede loT nas instituicoes

Desafios que impactam a experiéncia, a seguranga e a operagao

GERENCIAMENTO

entralizadas
istentes
pl adasd f orma

+ Configuragdes des

RESPONSABILIZAGAO

+ Dispositivos sem protegdo adequada
I A 7 ? + Senhas fracas ou padrées de fabrica
+ Trafego nao criptografado
‘_. | ? [ « Vulnerabilidades exploréveis
A=

vV — « Falta de trilhas de auditoria
+ Dificuldade para comprovar
conformidade e responder
incidentes

Q»

® Sem visibilidade, controle e seguranca, a rede IoT vira um risco para a instituigéo.

Nao é um problema de
ferramenta.

« Cadastro manual e
inventario que envelhece.

* Politica dispersa e
nenhuma trilha de
auditoria.

 Exposi¢ao continua que
ninguém percebe.



Hoje o gestor escolhe entre trés males

Nenhum dos trés resolve, e todos custam caro.

» Aceitar o risco:; rede aberta e sem
monitoramento continuo.

* Burocratizar: aprovacao lenta, que o usuario
contorna.

» Abrir mao: deixar de usar IoT no ensino e na
pesquisa.

I Centralizar cria gargalo. Delegar sem coordenagao apaga a visibilidade.



O problema foi validado em campo

61 entrevistas em 14 instituicoes, do Sul ao Norte do Brasil.

Quem foi ouvido
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A solucao

PERGUNTA 2DE 7

E se o proprio usuario
cadastrasse o dispositivo, e a
rede contivesse o ataque
sozinha?

E o que o loTEdu Core faz: descobre, identifica, monitora e protege.



Uma plataforma aberta para todo o ciclo do dispositivo

Do auto-cadastro a contencao automatica, em uma plataforma sé.

Governancga Monitoramento Arquitetura
distribuida continuo aberta
Auto-cadastro, Conformidade Integravel ao que ja
classificacao por verificada sempre, existe e extensivel
risco e segregacao com bloqueio para SIEM, SOC e |A.
em VLANSs. automatizado.

I Sem chamado no cadastro e sem intervencao manual na contengao.



O percurso de um sensor, do cadastro ao bloqueio

O cenario operacional que a plataforma automatiza, sem chamado.

I 1 cadastro - o professor, o aluno ou o técnico registra o sensor.
I 2 Classificagdo - o dispositivo recebe risco, SSID e VLAN préprios.
I 3 Monitoramento - o trafego é observado, com logs em tempo real.
I 4 Resposta - severidade alta bloqueia e notifica o responsavel.

I 5 Revisdo - severidade menor vai para a triagem do administrador.

I Nenhuma dessas etapas depende de um chamado aberto na TIC.



Arquitetura em trés camadas

Trés perfis de acesso, a aplicacao web, o backend e os servigos de rede.
QUEM ACESSA

Superusuario Frontend Monitoramento, auditoria e gestao
Next.js - React - TypeScript

Administrador Backend API, persisténcia e autenticacao
FastAPI - Python 3 - MySQL - CAFe

Usuario final Servicos de Visibilidade e controle na rede
rede Suricata - Snort - Zeek - pfSense




Arquitetura em trés camadas

Trés perfis de acesso, cada um enxergando apenas o escopo que lhe cabe.

QUEM ACESSA
Superusuario Frontend Monitoramento, auditoria e gestao
Next.js - React - TypeScript
Administrador Backend API, persisténcia e autenticacao
FastAPI - Python 3 - MySQL - CAFe
Usuario final Servicos de Visibilidade e controle na rede

rede Suricata - Snort - Zeek - pfSense



Arquitetura em trés camadas

A aplicacao web em Next.js, React, TypeScript e Tailwind CSS.

QUEM ACESSA
Superusuario Frontend Monitoramento, auditoria e gestao
Next.js - React - TypeScript
Administrador Backend API, persisténcia e autenticacao
FastAPI - Python 3 - MySQL - CAFe
Usuario final Servicos de Visibilidade e controle na rede

rede Suricata - Snort - Zeek - pfSense



Arquitetura em trés camadas

A API que recebe os eventos e trata a autenticacao, pela CAFe e SAML.
QUEM ACESSA

Superusuario Frontend Monitoramento, auditoria e gestao
Next.js - React - TypeScript

Administrador Backend API, persisténcia e autenticacao

FastAPI - Python 3 - MySQL - CAFe

Usuario final Servicos de Visibilidade e controle na rede
rede Suricata - Snort - Zeek - pfSense



Arquitetura em trés camadas

As sondas que observam o trafego e o pfSense e o nftables que bloqueiam.
QUEM ACESSA

Superusuario Frontend Monitoramento, auditoria e gestao
Next.js - React - TypeScript

Administrador Backend API, persisténcia e autenticacao
FastAPI - Python 3 - MySQL - CAFe

Usuario final Servicos de Visibilidade e controle na rede

rede Suricata - Snort - Zeek - pfSense




Trés motores de deteccao sobre o mesmo trafego

Assinatura e comportamento juntos, para reduzir o falso positivo.

Suricata Snort Zeek
Assinatura e Assinatura e inline. Comportamento.
protocolos. Alta precisao no que Contexto

A menor laténcia dos ja é conhecido. comportamental
trés. para os alertas.

pfSense e nftables, acessados via API, aplicam a regra sem intervengao.



Uma interface simples, funcional e minimalista

Quem cadastra é o professor, o pesquisador ou o aluno, nao a TIC.

Simples Funcional Minimalista
Poucos passos para Conectividade, Cada perfil vé s6 o
registrar, sem conformidade e que lhe cabe, e nada
formulario longo e histérico na mesma mais.

sem jargao. tela.

I Next.js - React - TypeScript - Tailwind CSS - React Hook Form.



O backend integra o que a organizagao ja tem

A API concentra a coleta de eventos, o histérico e a autenticacao.

Identidade federada - CAFe via SAML e OAuth2 com JWT

Sondas loTEdu Core Firewalls

Suricata, Snort e Normaliza, pfSense e
Zeek, por SSE correlaciona e nftables, pela API

classifica

Persisténcia - MySQL com SQLAIchemy 2

I A mesma API se estende para SIEM, SOC e detecg¢ao com IA.



O backend integra o que a organizagao ja tem

Autenticacao: a credencial institucional chega pela CAFe.

Identidade federada - CAFe via SAML e OAuth2 com JWT

Sondas loTEdu Core Firewalls

Suricata, Snort e Normaliza, pfSense e

Zeek, por SSE correlaciona e nftables, pela API
classifica

Persisténcia - MySQL com SQLAIchemy 2

I A mesma API se estende para SIEM, SOC e detecg¢ao com IA.



O backend integra o que a organizagao ja tem

Coleta: as sondas enviam, a APl normaliza e guarda o histérico.

Identidade federada - CAFe via SAML e OAuth2 com JWT

Sondas loTEdu Core Firewalls

Suricata, Snort e Normaliza, pfSense e
Zeek, por SSE correlaciona e nftables, pela API

classifica

Persisténcia - MySQL com SQLAIchemy 2

I A mesma API se estende para SIEM, SOC e detecg¢ao com IA.



O backend integra o que a organizagao ja tem

Resposta: o evento critico vira regra no pfSense e no nftables.

Identidade federada - CAFe via SAML e OAuth2 com JWT

Firewalls
pfSense e

Sondas loTEdu Core

Suricata, Snort e Normaliza,
Zeek, por SSE correlaciona e
classifica

nftables, pela API

Persisténcia - MySQL com SQLAlIchemy 2

I A mesma API se estende para SIEM, SOC e detecg¢ao com IA.



Governanga distribuida por unidade

Cada campus, departamento ou laboratério € um dominio administrativo.

1 Superusuario institucional
Define os parametros globais, as unidades e as politicas.

2 Administrador de unidade
Gerencia os dispositivos e as aprovacdes da propria rede.

3  Usuario final
Cadastra os préprios dispositivos e acompanha o status.

I Autonomia local sobre os ativos, sem perder a visao do todo.



A jornada do dispositivo

PERGUNTA 3 DE7

O que acontece entre o cadastro

de um dispositivo e o bloqueio de
um ataque?

Cinco etapas, e nenhuma delas passa por um chamado.



Do cadastro ao bloqueio, sem chamado

As cinco etapas que o dispositivo percorre na plataforma.

I 1 Cadastro - O proprio usudrio registra o dispositivo

I 2 Classificacao - A plataforma decide por onde ele entra

I 3 Monitoramento - Trés motores observam o mesmo trafego
I 4 Resposta - O evento critico vira regra de bloqueio

I 5 Revisdo - 0 que ndo é critico vai para triagem



O usuario cadastra, a plataforma classifica

Autenticacao pela CAFe: sem senha nova e sem fila de aprovacao.

* O préprio usuario registra o dispositivo.
* A plataforma atribui a categoria de risco.

* O dispositivo entra no SSID e na VLAN da
classe.




Trés motores observam o mesmo trafego

Suricata, Snort e Zeek, com 538 regras escritas para loT.

alert http any > any any
(msg. ‘http traffic found;)

action drop proto tcp pront >225,
<C5>.1,

| DENY _ 5

002-4100 |IEX-8441
:

!
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< Suricata
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384-445 5111
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Assinatura e

comportamento

» Suricata e Snort
reconhecem o ataque
conhecido.

« Zeek acrescenta o
contexto comportamental.

- Juntos, reduzem falso
negativo e falso positivo.



Da deteccao até o bloqueio

Ambiente controlado, com o ataque dirigido a uma interface monitorada.

Inicio da deteccao Deteccao a bloqueio

Do ataque ao primeiro alerta. Do alerta a regra no pfSense.
Inicio a falha Processamento da API
Do ataque a contencao total. Resposta do Core ao evento.

I 3 motores x 5 classes de ataque x 5 execugoes = 75 execugoes.



Do ataque a contengao em 5,57 segundos

Janela de exposicao por motor, do inicio do ataque ao bloqueio.

Suricata _ 3,160 s

Snort O 2732

Zeek G 5508 s
Média global (NG 5.567 s

I Base: 75 execugoes. A orquestracao da plataforma nao é o gargalo.



3
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PERGUNTA 4DE 7

O que muda para quem usa, para
quem administra e para a
instituicao?

Conectividade, controle e conformidade: uma leitura para cada publico.



Uma plataforma, trés leituras

O mesmo investimento serve ao ensino, a pesquisa e a gestao.
) ~ Proposta de valor da solucao ) Quem ganha o

Conectividade segura, gestdo inteligente e controle completo

da rede loT académica A
VALOR PARA A q u e
INSTITUI(;AO

ONONS * O usuario conecta
~ A sem esperar.

VALOR PARA O
ADMINISTRADOR DA REDE

. .
* O administrador
: 2 ? — S 7
° Conexao estavel e segura para seus dispositivos loT 0 Visibilidade completa de todos os dispositivos e sites 0 Ambiente loT seguro, confidvel e em conformidade a g e d e u I u g a r S O
I I l .

@ Experiéncia confidvel em salas, laboratérios e @ Gestao centralizada com automagéo e controle @ Protegao de dados e redugao de riscos cibernéticos
espagos inteligentes @ Monitoramento proativo e alertas em tempo real @ Otimizagio de recursos e redugéo de custos
Q Acesso facilitado aos servigos e recursos da instituigao Q Aplicagdo de politicas de seguranca de forma simplificada Q il para o i da instituicdo M M M =
@ suporte agil e comunicagio transparente @ Relatdrios e auditoria para tomada de decisio @ Infraestrutura preparada para inovagéo e novas tecnologias ® A I n St I t u I Q a O
@ Mais autonomia e produtividade no dia a dia @ Redugio de e ganho de eficiénci i @ Ssuporte a 0 digital e & i
i e S S comprova
(((0)) Uma plataforma completa para conectar, proteger e potencializar o loT na educag&o. ,||| . )

conformidade.



O que cada publico leva

Trés publicos, trés ganhos concretos no dia a dia.

e VALOR PARA O

L VALOR PARA O
USUARIO FINAL e ADMINISTRADOR DA REDE
. mng = e —l

- Vo Gr d edetor

EEH VALORPARAA
INSTITUICAO

Quem usa Quem administra A organizagao
Conecta o proprio Vé tudo e agedeum  Conformidade continua
dispositivo, sem abrir lugar so. e custo menor.
chamado.

I Usuario atendido é usuario que nao contorna a politica de rede.



Antes e depois, na rotina da equipe de TIC

FRENTE

Cadastro

Inventario

Incidente

Auditoria

| Visibilidade

HOJE: PLANILHA, E-MAIL ECHAMADO COM O IOTEDU CORE

Chamado e configuragao Autoatendimento pela CAFe

manual
Planilha que envelhece Automatico, por fingerprint
Fragmentada por unidade Consolidada, por perfil

Reclamacao e bloqueio

Bloqueio automatico
manual

Levantamento manual Trilha continua de eventos



A implantacao

PERGUNTA 5DE 7

O que a sua organizacao precisa
ter para comecar?

Uma VLAN e um servidor com duas interfaces. O resto a plataforma traz.



A rede da sua organizacgao hoje

Os dispositivos ja estao 1a, sem segmentacao e sem inventario.

Internet e rede corporativa

Entre a rede e os dispositivos ndo existe camada nenhuma:
sem rede sem fio propria, sem VLAN dedicada, sem inventario
e sem responsavel.

Sensores Cameras Lousas Catracas Medidores



A rede com o IoTEdu: um SSID, uma VLAN, um servidor

E tudo o que a organizacao precisa provisionar.

Internet e rede corporativa
NIC 2
SERVIDOR IoTEdu - UM EQUIPAMENTO, DUAS INTERFACES DE REDE

Firewall e DHCP Sondas de seguranca Cadastro e painéis

NIC 1

Rede Wi-Fi loTEdu VLAN loTEdu, separada da rede corporativa
Sensores




Quem providencia o qué

Sem compra de appliance e sem projeto de identidade novo.

VOCE PROVIDENCIA A PLATAFORMA TRAZ JA EXISTE Ai

Tres itens Todo o resto Nada a contratar
Uma VLAN e o Firewall e DHCP. A CAFe, para

SSID. Sondas e 538 identidade.

Um servidor, duas regras. Switches e Wi-Fi
NICs. Frontend, backend e atuais.

Uma faixa de IPs. APIs. A rede corporativa.

I Hardware: um servidor.



A implantacao se adapta a rede que voce ja tem

Trés instituicoes, trés pontos de partida diferentes.

EM OPERAQAO FIREWALL CORPORATIVO
UNIPAMPA UFFS

VLAN e SSID Firewall comercial
loTEdu. na borda.

Um servidor, duas O loTEdu decide,
NICs. ele aplica.

I A UFRGS e a UFU também estao implantando.

MAC RANDOMIZADO

UFSCar

Dispositivos atras
de NAT.

|dentificagao por
fingerprint.



Custo erisco

PERGUNTA 6 DE 7

Quanto custa continuar operando
exatamente como esta hoje?

A conta abaixo € de uma organizagcdao com 800 dispositivos.



O que uma organizacgao de 800 dispositivos recupera

O mesmo time, com quase quatrocentas horas por ano de volta.

413 h 92% RS 31 mil

de TIC devolvidas por do esfor¢co manual por ano em esforco
ano eliminado evitado

Quase um quinto de De 450 horas por ano De RS 25 mil a RS 37
uma pessoa dedicada. para 37. mil, conforme a hora.

I E 1.200 dias uteis de espera do usuario deixam de existir por ano.

Estimativa, ndo medicdo. Premissas: 800 dispositivos, 200 novos por ano, 55 min de TIC por
cadastro, 20 min por dispositivo por ano e hora de equipe de RS 60 a RS 90.
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PERGUNTA7DE7

Sua organizacao quer ser uma
das primeiras a rodar isso em
producao?

Procuramos instituicoes e empresas para amadurecer a solugdo em
campo.



O que voce recebe e o que pedimos

Uma troca curta, com apoio da equipe do GT na implantacao.

0 QUE VOCE RECEBE O QUE PEDIMOS

Quatro coisas Tres coisas

A plataforma completa e aberta. Uma VLAN e um servidor.
Apoio do GT na implantacao. Um ponto de contato na TIC.
Voz nas decisdes de roadmap. Retorno sobre o que falta.

Numeros medidos na sua rede.

I Escreva para iotedu@unipampa.edu.br ou procure o Laboratério RNP+.



OBRIGADO!

iotedu@unipampa.edu.br
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Mapa da Rede — Demo loTEdu
Lab - range 10.88.0.100 — 10.88.0.200 - backend gwapi - 8 dispositivos

Atualizar

Total Ativos Inativos Aguardando Bloqueados

8 2 2 1 3

Bloqueados
3 dispositivos




Meus Dispositivos i Dispositivos Ativos Meus Logs

2 0 o)

1liberados 0% online Sistema em desenvolvimento
0 ativos

Buscar dispositivos... - + Novo Dispositivo

Nome IP MAC Status Acesso Ativo/Inativo Ultima Atividade

iotedu-user2-devl  10.88.0102  02:42:0a:58:01:03 @ Inativo 2026-08-25T14:53:27

iotedu-user2-dev2  10.88.0103  02:42:0a:58:01:04 ® Inativo 2026-08-25T10:26:18




MVP - DEMO ONLINE
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http://mvp.iotedu.org
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